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ẑ >:_@,z34+%%&+$
(*'&W&,zC4&&$bWb+&@|
}WW?@,z34+%%&+$(*'&
W&,zC4&&$bWb&'@|}
WW)b+W~&&!@IJKL
abC/0ABCDEFG6
78"#$/0.$%&'(
)*+&$'}'~+!B,-9
:;<>?d?@ABC%%&+
$+'&%()')b)@78HI@<
JKK>?d?@JKKqC
L>+%%&+$+&$$*&bWIJKL
|}CMNOwPklmn7
89:;<=?@ABCM%%
&+)%&&&&)++(%IJKL
'()*+78^_]Q_R
${@S`]ZB"#TsUV
]FWX6?;YCB89'
E)Z&@̀ ]aCM++%$&&%+
&+&$b&&b&bW?IJKL
'()*+78^_]f:]
`]`a?S`]ZBP[\@
;YCM89(**9$@̀ aCM
''%W&%&&)&$+&$b&&&&$((̂
_]@''%W%&&)&)+&$b&&&
&$'&f:]MIJKLM
,-]:n2!"klmn"
#|mn78XY^j_(l
{klmn"#Y,wi.`
(:,JKKd{@BaCL
%%+&&++*$)&&$@IJKLM
./CbcDdY78
modp@eIJKLM
abC@A.iBFfHI6
78"#$nf()()*@
A|*+&$+}%~%&!B,9
:;<=?%%&+&''&&&+'%)%
IJKL

01\5`]l{klmn"
#|mnMS`]ZZ"#$
@A.ghgiDjj|Y-
f:],zk+&$b}&(~$(
!78@f:],zlmCM
&$&$%&&'@FGIJM
./Cnonpklmn78
qr$$%&'()*+&$'}
&(~$&!B,-9:;<>
?@.d/01234*$%%&+
)$''+&((')Wb@IJKL
fg^st@QRuvw@V
W?Z^4x78Z[\]K
J@KCy%%&b&(+%$IJKL

骗子是怎样获得肖女士微信
朋友圈信息的？记者就此采访了
德阳市公安局反诈骗中心负责人
赖丹。“目前冒充QQ或者微信好
友诈骗比较常见，第一种是直接
盗号，另一种就是复制他人信
息，实施诈骗。”赖丹介绍，一些
不法分子通过微信群或添加附近
的人广泛添加好友，然后“潜
伏”在受害人微信好友里，盗取
对方在朋友圈发布的照片和信
息。获取手机通讯录，然后添加
当事人微信群或者微信好友伺机

“借钱”。那么，怎样辨别发来求
助信息的好友是否是真的呢？

第一步：看注册号、对方介绍
以及照片信息，查看是否自己认识
的人，不要添加身份模糊的陌生
人，不要随意添加附近的人。

第二步：在微信上加好友时
添加备注，这样能辨别真假。“这种
备注名只有你一人知道，骗子是看
不到的，也不可能猜到。”

第三步：如果在微信上收到
好友借钱的消息，不要急着汇款，
一定要亲自打电话向对方核实。

第四步：不要在朋友圈随意
泄露个人隐私信息，尤其是身份
证、车牌号、孩子照片等重要信
息。 据《成都商报》

克隆你头像克隆你头像 当心亲友遇上假的你
出游时，四川德阳市民肖女士在朋友圈晒了一些旅行照片，没想到竟暴露行踪，潜伏在

其朋友圈中的骗子盗用她的头像和图片，并伪装成她与其邻居陈先生聊天并行骗，陈先生一
不留神被骗400元。

“骗子盗用我微信的所有信息，从2016年开始就在‘搬’我朋友圈的图片、文字内
容，盗用我的信息去骗钱，骗到我邻居这里来了才被发现。”5月30日，肖女士向微信举报
此骗子账号，也到附近派出所报了案。

去年年底，家住四川德阳
的肖女士和朋友去旅游，途中
拍摄了一些景点照片并发在朋
友圈里。她介绍，从那时开
始，她的微信就被人盯上了，
对方像影子一样开始“搬”她
朋友圈的图片、文字内容，而
她当时毫不知情。

今年5月，一个微信头像
和肖女士微信头像一模一样的
微信号，加上了肖女士邻居陈
先生的微信。“照片和小肖一

模一样，我就问她是不是姓
肖，她说是，还说微信昵称

‘李娜’只是她的网名，之前
的手机号换了。”陈先生介
绍，他当时也没有在意，过了
几天，5月11日，该女子以打
网络麻将输钱，需给对方付账
为由让陈先生给她发100元红
包。没过多久，又让他发200
元过去，“想到小肖是邻居的
女儿，我就没起疑心，还告诉
她年轻人少打麻将，多做点正

经事。”
但让陈先生感到意外的

是，5月12日下午，该女子又
以妹妹生病为由，让陈先生给
她打钱，陈先生微信绑定的银
行卡上有125元余额，就再次
给对方发了100元红包过去。

回家后，陈先生仔细一
想，发现此事有些蹊跷，就找
到肖女士的母亲问及此事，当
晚肖母找到女儿询问才发现，
女儿并没找人借钱。看到陈先

生与“李鬼”的聊天记录，肖
女士才明白过来，有人盗用克
隆了自己的身份。

肖女士和陈先生准备把这
个“李鬼”约出来后报警，但对
方一直找各种理由推脱。按照
对方提供的电话，陈先生试探
性打过去，“最先是个女的接，
后来换成一个男的接，现在电
话也不接，微信也拉黑了。”

记者多次拨打该女子的电
话号码，一直处于关机状态。

肖女士感到后怕，立即向
微信举报此骗子账号，也到附
近派出所报了案。

“骗子应该是我朋友圈中
的人，估计屏蔽了我，同时又
像影子一样暗中窥探我的朋友
圈。”肖女士说，骗子使用的
头像、姓名和她一模一样，朋
友圈内容也全部照搬她的朋友

圈。“就连最近母亲节，我在朋
友圈里发的和母亲的合照以及
文字也一字不差地‘照搬’，只
是比我发朋友圈的时间晚了几
分钟。”双方不一样的，就是
微信注册号。

无独有偶，今年3月，肖
女士的朋友也反映，称有人企
图用肖女士的微信号行骗，所

幸这位朋友及时发现该诈骗微
信号与肖女士绑定的电话号码
不一样，就多问了一句。“当
时对方说‘我换号码了’，朋
友觉得有问题，就立马给我打
了个电话确认，才知道对方是
骗子，对方因此未能行骗成
功。”肖女士说，“虽然诈骗微
信号头像和姓名都一样，但绑

定的电话号码和微信号都是独
一无二的，是没办法复制的。”

报案之后，肖女士立即将
朋友圈陌生人全部清空。同时
将陈先生和骗子的对话截图发
到朋友圈，并附上简短说明：

“有人盗用我朋友圈的图片，
冒充我的身份行骗，请各位亲
朋好友千万不要汇钱。”

如何防范
微信“克隆人”？

姓名头像图片都被克隆 邻居被骗400元

注册号、绑定的手机号不同 朋友警惕性高未被骗

克隆朋友圈克隆朋友圈

克隆你图片克隆你图片 ■民警支招


