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据介绍，“色情诱
导诈骗”背后有一条黑
色产业链。首先是开发
制作色情APP，然后通
过恶意支付渠道商提供
支付对接服务，再通过
社交平台进行推广，诈
骗成功后赃款变现。

江门市公安局副局
长姚亮介绍，该案主要
具有团伙式链条式运作
特点。该犯罪团伙主要
以某泰网络有限公司为
主，由“股东”“技术
员”“推广员”“技术总
监”“财务”“代理商”

“渠道商”几类人员构
成，该涉案公司还在广
州、南宁、深圳设立了
技术部、推广部和财务
部。

同时，推广渠道便
捷众多。该团伙发展了
大量的代理商和渠道
商，“代理商”“渠道
商”联系“广告商”群

体后，再由“广告商”
群体在一些点击量较大
的色情网站、视频网
站、小说网站等推广该
手机APP，通过网页流
动的弹窗广告引诱用户
下载，平均每天安装量
超过100万次。公司以
点击、展示、跳转量来
结算，每天给广告联盟
几百至五千元不等。

该案侦查发现的
“代理商”“渠道商”账
号达 5000 多个，该群
体通过手机QQ群、微
信群等大肆发布广告招
揽业务。据悉，其诈骗
所得，按照用户充值量
的 80%到 90%给代理
商，然后由代理商再分
给下面的渠道商。

此外，涉案资金数
额巨大且流转隐蔽。据
介绍，在用户选择充值
后，APP即弹出支付宝
和微信支付的页面进行

付费。为了保证诈骗资
金的安全流转，该团伙
先通过第四方支付平台

“某发啦”向银行申请
了很多商务公司账号，
然后再跟支付宝和微信
申请支付渠道，用户付
款的资金实际上是转到
了第四方支付平台上，
然后该支付平台再把资
金转给APP开发公司。

今年以来，广东率
先开展了APP管理全国
试点工作，建设了广东
移动互联网安全监测中
心，与全国APP发布平
台和公安机关建立警企
协同、全国联动的违法
APP 快速处置工作机
制，对APP安全问题进
行整治。今年上半年，
国内发布平台根据广东
警方通报，核查下架安
全问题突出的 APP 共
5270个。

据《广州日报》

装APP看
“小电影”？
骗钱的！
犯罪团伙月入1.2亿元
每天有上万人被骗

7月 12日，广东省公安厅召开发布会通报：近日，在公安部协
调指挥和福建、浙江、江苏、河北、湖南等地警方密切配合下，广
东省公安厅组织江门、广州、深圳等市公安机关开展“安网6号”
打击手机APP网络诈骗专案收网行动，抓获犯罪嫌疑人100余人，
冻结涉案资金5100余万元，止付银行账号190余个。据悉，此次行
动是广东省公安机关首次对利用手机APP进行网络诈骗实施跨省大
规模集群战役。

今年 4月，腾讯公
司向广东警方举报，一
款名为“某涩影音”的
手机APP在网上蔓延，
该软件以播放色情视频
为诱饵，引诱用户下载
安装，之后通过充值升
级会员等级的手法实施
诈骗。广东省公安厅立
即抽调江门市公安局警
力组成专案组，将此案
列为“安网6号”专案
部署开展侦查。

专案组发现该APP
以观看色情视频为噱
头，引诱用户上当，涉

案服务器遍布全国多个
省份和广东省多地，每
天约有上万群众受骗，
初步估算涉案金额上亿
元。为保证诈骗资金能
安全流转，该团伙 （某
泰公司） 与第四方支付
公司合作，主要通过某
胜、某煌、某发啦三家
支付渠道商进行支付。
据查，该犯罪团伙在全
国的推广代理商账号有
100多个、渠道商账号
有5600多个。

5 月上旬，江门警
方组织警力赴海南、广

西、山东和广东省广
州、深圳、江门等地，
将“第四方支付平台”
某发啦的老板潘某强及
涉案公司股东、法人代
表、主要财务和技术人
员全部抓获。随后，专
案组对全国各地的代理
商和渠道商发起总攻，
在福建、浙江、江苏、
河北、湖南等11个省抓
获嫌疑人50余人。截至
目前，已抓获犯罪嫌疑
人100余人，冻结银行
资金5100多万元，止付
银行账号190余个。

据悉，自 2016 年
10 月该手机 APP 正式
在网络上运营以来，在
大量利润的刺激下，很
快扩散到全国。据统
计，自2017年4月至5
月，短短1个月内，该
犯罪团伙控制的公司账
单流水高达 1.2 亿元，
每天有上万人被骗。

据腾讯公司腾讯云
副总裁兼安全管理部副

总经理汤锦淮介绍，安
全团队在发现该款APP
存在网络诈骗嫌疑后，
立即向公安机关进行了
举报。同时，在线上通
过阻断恶意域名、关停
违法支付渠道等手段对
团伙进行持续打击，仅
色情访问阻断这一块，
平均每天的阻断量就达
到几千万次。

该专案侦破后，根

据腾讯手机管家监测的
数据看，色情APP安装
用 户 量 日 同 比 下 降
75%，新增色情样本数
日同比下降90%，root
类手机病毒日同比下降
超过90%。同时，微信
支付涉黄交易笔数日同
比下降50%，微信商户
被投诉量日同比下降
60%，微信支付色情类
投诉量周同比下降84%。

团伙月入1.2亿元 平均每天进账四百万元

以“某涩影音”为
例，用户在下载该APP
安装之后，进入主界
面，主界面上就会有一
些诱惑性的图片，同时
有很多小框的视频截
图。用户第一次进去
后，可以免费观看20秒
的片段，之后界面就会
显示：如果要观看完整
影片，请充值成为会
员。用户充值了30元成
为会员后，就会弹出一
批新的电影，点击后，
却是一个新的视频片
段，时长约为 20~30
秒，此时，又会弹出界
面：如果要观看完整影
片，请充值成为黄金会

员。“一般充值 20~30
元 ， 最 高 不 超 过 60
元”，办案民警说，应
用会不断提示你要充值
升级为钻石会员、白金
会员、海外会员，一直
到最高等级会员后，界
面又会出现缓冲的假
象，弹出提示：你的网
络不稳定，请充值一个
网络加速器。

办案民警在抓获该
公司的APP开发工程师
后，据工程师交代，该
款APP设定的最高充值
上限是11次，用户每次
充值完后会换新的视频
片段，时长在10秒到2
分钟左右。据悉，大多

数人在充值了1到 2次
后就放弃了。据介绍，
为了规避涉黄的情形，
通过 APP 上架时的审
核，用户所看到的片段
也都是经过剪辑处理
的，即使充值到11次，
也无法看到完整版的

“不可描述”内容。
办案民警介绍，该

款APP在苹果和安卓程
序里面都有下载，其名
字既不过于“露骨”以通
过官方的审核，又要暗
含隐晦的色情提示引诱
用户。此外，因为苹果
系统对APP审核较严，
该团伙还专门发布了改
动过的苹果版APP。

套路深 充值11次都不能看到完整“小电影”

产业链 大肆在视频网站、小说网站弹窗推广

以色情视频为诱饵 每天上万人受骗

警方缴获大量作案工具警方缴获大量作案工具。。


