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94万部手机成“肉鸡”，专刷“10万+”
你看到的“网红”公众号可能是用“木马”刷出来的
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有些“网红”公众号，发一条微信，分分钟就能收获“10万+”的阅读量，背后团队为此付出了艰辛的劳动。可有些公众号的“光环”，却来自一条
“危险的捷径”。如果你的微信一打开就“闪退”，关机重启也解决不了问题，那是因为你的手机被偷偷安装了木马程序，ROOT程序开了“后门”，变成
他人手中的“肉鸡”，为一些付费“刷粉”、刷阅读量的公众号“免费服务”。近日，江苏省邳州市警方侦破一起跨北京、深圳等多地非法控制他人手机
“刷粉”案，先后抓获13名犯罪嫌疑人。据警方统计，至案发时，该团伙已控制94万余台手机，非法获利100余万元。

闲暇之余，刷刷微
信朋友圈，看看公众号
文章，成了很多人打发
时间的方式。江苏邳州
市民王先生就是这样，
可今年4月的一天，他
发现微信有些异常。

“下班后把手机给孩
子玩，孩子下了个程序
后，我发觉微信‘闪退’。
我上网一查，说可能中了

木马病毒。因为微信绑了
银行卡，我就挺担心
的。”当邳州市公安局运
西派出所社区民警来走
访时，王先生跟民警说
了这种情况，关机重启
后微信依然会“闪退”，
疑似中了木马。民警随
后进行初查，并上报邳
州市公安局网安大队。

生 活 当 中 ， 微 信

“闪退”时常出现，可多
数人并未在意，因为重
启后手机能照常用。可
这次王先生的微信“中
招”，委实有点怪。网安
大队扩大侦查后有了新
的收获，王先生的微信

“闪退”并非个案，而是
由一款专门针对微信制
作的木马造成的，全国
各地不少人“中招”。

手机中“木马”，微信闪退黑屏手机中“木马”，微信闪退黑屏

邳州市公安局随即成
立专案组，经过追踪，
发现受害人遍布全国各
地，背后有一个以非法
控制计算机信息系统进
行牟利的作案团伙，这
个团伙在北京、深圳等
地均设有联络点。

随后，专案组兵分
四路，前往北京、深
圳、秦皇岛、南昌组织
抓捕。在当地警方协助
下，一举抓获11名犯罪
嫌疑人，当场缴获手

机、笔记本电脑等作案
工具。

经过突审，一个分
工明确、人员学历高、
作案技术手段强的计算
机信息犯罪团伙的架构
逐渐清晰起来。

“ 这 个 团 伙 共 13
人，分为3个小队，一
队负责木马程序的开
发，一队负责将木马植
入手机，还有一队负责
联系有需要的公众号进
行应用推广。”办案民警

李棒棒说，他们的学历
基本是大专以上，曾从
事过互联网软件开发，
案发前一直有合作。他
们智商较高，是为了多
赚点钱才决定铤而走险
的。

目前，这个团伙主
要犯罪嫌疑人严某、张
某、黄某已被邳州市人
民检察院依法批准逮
捕，其他嫌疑人也被采
取了强制措施，案件还
在进一步办理中。

94万台智能手机，被这伙人控制

王先生手机中了木
马病毒之后，微信除了

“闪退”外，其他功能
正常，与微信绑定的银
行卡、微信红包等财产
并未受到损失。不图
财，他们图什么？

邳州市公安局网
安部门立即与腾讯公
司 微 信 安 全 团 队 联
系。微信安全团队分
析后发现，这款木马
攻破了微信的安全设
置，能自动终止微信
的进程，修改相关文
件，最终实现在手机
用 户 不 知 情 的 情 况

下，去关注一些微信公
众号，并对公众号发布
的文章阅读、点赞。

也就是说，不法分
子开发这款木马程序，
目的是为一些公众号

“拉粉”、点赞，刷阅读
量，从而获取利益。

随着犯罪嫌疑人落
网，专案组揭开了这个
团伙的具体运作方式。

深圳公司控制人严
某擅长软件开发，今年
初，在破解了微信安卓
客户端的加密方式后，
他立马意识到，赚大钱
的机会来了。他联系了

常年合作的北京某公司
张某。经过一番合谋，
他们决定利用这种手段
为公众号“刷量”从而
获利，并把宣传推广的
重任交给了张某。

张某与北京一家专
门从事手机软件开发的
公司联系，利用该公司
开发的手机软件后门，
诱骗用户下载ROOT程
序，在用户不知情的情
况下，通过远程指令下
载安装木马程序，修改
微信客户端文件，把用
户手机当作“肉鸡”，
替公众号“刷量”。

深度揭秘

A 植入“木马”却不动银行卡，原来另有目的

据介绍，严某、张
某等人采用两种方式投
放操作“木马”：一种是
线上投放，在手机软件
安 装 包 内 加 入 带 有
ROOT 功能的加速软
件，当手机用户在玩手
游时，会弹出一个对话
提示框告诉你手机运行
慢，可以下载安装这个
加速项。只要用户安装

了 ， 他 们 就 会 获 得
ROOT权限，相当于在
手机上开了“后门”。

“只要手机处于黑屏
状态，他们就可以用微
信肆意地‘加粉’、刷阅读
量，但线上投放的‘安全
系数’低，被发现的几率
大，所以他们一般采取线
下投放。”邳州市公安局
网安大队大队长冯雷

说，线下投放主要针对
即将投放市场的安卓系
统手机，先从批发商、销
售商处下手，通过预装手
机系统把 ROOT 刷进
去，以便掌握“后门”，获
取这些手机的最高权限。
这些手机卖到用户手中
并被使用后，他们就能远
程控制手机，实施“加
粉”、刷阅读量等行为。

据初步统计，截至
案发时，这个团伙已控
制全国各地手机 94 万
余台，通过“加粉”、
刷阅读数等获利100多
万元。

那么，这个团伙都
为哪些公众号提供了这
种“加粉”“刷量”服
务，又是怎么收费的
呢？记者了解到，该团
伙的客户主要是一些商
业推广公司控制的公众
号、个人公众号，甚至
还有部分政府机关的公
众号。收费标准则是目

前行内“统一价”：涨1
个粉0.2元，点1个赞1
元，图文阅读 500次 5
元，原文阅读 100次 8
元，分享转发到朋友圈
100个25元，量大价格
可以优惠。

“他们掌握了90多
万部手机，要给某个微
信公众号增加上万粉
丝，或者给某篇文章刷
个‘10万+’，几百元上
千元就搞定了，真是轻
而易举。”办案民警说。

业 内 人 士 告 诉 记
者，庞大的点赞和阅读

量，能为微信公众号争
取粉丝和更多的广告收
入，这是公众号商业运
用的基本模式。此外，
读者看到拥有高阅读量
文章的公众号，基于从
众心理，自然对该公众
号产生信赖感和关注兴
趣。所以，一些不愿踏
踏实实靠内容和活动一
点点“涨粉”的微信公
众号，就开始寻觅捷
径，微信“刷粉”业务
顺势而生。

综合 《法制日报》
《扬子晚报》

B 安卓手机还没卖，就被植入“木马”

C “涨粉”2毛，点赞1元，轻松刷出“10万+”


