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联合国安理会11日通过决议，决定对
朝鲜实施新制裁，决议同时重申维护朝鲜半
岛和东北亚和平与稳定，呼吁以外交和政治
方式和平解决问题。

【新闻事实】

联合国安理会11日一致通过第2375号
决议，决定对朝鲜实施新制裁。

根据这份决议，国际社会将减少对朝鲜
的石油供应，禁止朝鲜纺织品出口以及禁止
朝鲜海外务工人员向朝鲜国内汇款等，以最
大限度遏制其核武器和导弹计划。

中国常驻联合国代表刘结一在决议表决
后指出，中方一贯坚持实现朝鲜半岛无核
化，坚持维护半岛和平稳定，坚持通过对话
协商解决问题。中方敦促朝方正视国际社会
要求朝方停止核导开发的愿望和意志，切实
遵守和执行安理会决议，不再进行核导试
验，切实回到无核化轨道。

【深度分析】

复旦大学朝鲜韩国研究中心主任郑继永
在接受新华社记者采访时说，在朝核问题
上，中方的立场是一贯的。要解决朝鲜半岛
问题，首先朝鲜应遵守联合国安理会决议，
尊重国际社会普遍呼声，不再继续推进核导
开发。此外，美国、韩国等方面也应避免采
取使局势进一步复杂化的行动，包括联合军
事演习等，这也就是中方提出的解决朝核问
题的“双暂停”倡议。

中方提出的“双暂停”倡议和“双轨并
行”思路是解决半岛问题的现实可行出路。
中方也呼吁有关各方给予积极考虑，同中方
一道坚持推动对话协商。

【第一评论】

朝鲜半岛问题必须和平解决，军事解决
没有出路。中方决不允许半岛生战生乱。

联合国安理会一致通过第 2375 号决
议，就反映了安理会成员维护半岛及地区和
平稳定、推进半岛无核化进程及维护国际核
不扩散体系的一致立场。

在处理朝核问题时，各方应坚持以实现
半岛无核化、坚持维护半岛和平稳定、坚持
通过对话协商解决问题为原则，有关各方都
承担起应有责任，发挥应有作用，切实采取
措施缓和半岛紧张局势，重启对话谈判。

据新华社

7月14日，北京警
方破获一起网上传播家
庭摄像头破解软件案，
抓获涉案人员24名。

据犯罪嫌疑人交
代，他们非法获取某品
牌摄像头破解软件，利
用黑客手段破解网络摄
像头IP，然后在QQ群
中出售。

有涉案者交代，在
发现专门破解网络摄像
头IP的QQ群后，他加
入并向管理员购买了扫
描破解软件，轻松破解
了 100 余个摄像头 IP，
观看保存了摄像头拍摄
的内容。

8月初，浙江丽水
警方成功打掉浙江省首
个网上传播家庭摄像头

破解入侵软件的犯罪团
伙。已被破解入侵的家
庭摄像头IP近万个，涉
及云南、江西、浙江等
地。

据犯罪嫌疑人王某
交代，他非法获取某摄
像头破解软件，采用黑
客手段破解网络摄像头
IP，破解网络摄像头密
码，控制摄像头偷窥他
人隐私。随之在相关
QQ群中出售控制摄像
头的软件和已被破解的
摄像头IP。

“普通摄像头信息
一个卖5元，对着床的
一个卖 10元，有激情
画面的一个可以卖 20
元。”犯罪嫌疑人王某
称，除了贩卖被破解的

摄像头IP外，他将偷窥
到的录像保存并上传云
盘进行贩卖。

去年 5 月，360 攻
防实验室发布《国内智
能家庭摄像头安全状况
评估报告》，直指家用
摄像头 9 大类安全风
险：用户隐私泄露、未
加密数据传输、无人机
识别机制、多数智能设
备可横向控制、未对客
户端进行安全加固、代
码逻辑设计缺陷、存在
硬件调试接口、未对启
动程序进行保护和没有
远程更新机制等。

据360安全研究员
严敏睿介绍，安全风险
相对突出的是一些与外
网相连的摄像头。

卧室隐私在网上以数十元被公开叫卖

谁在偷窥你的家？

“对着卧室的摄像头IP地址10元一个，拍摄到激情画面的20元一个。”
原本用来看护家里老人孩子或用作防盗的摄像头，竟然被不法分子用于“窥
私”在网上公开叫卖。

近日，北京、浙江等警方接连破获黑客非法入侵居民家用摄像头案件。
“新华视点”记者调查了解到，目前，我国的家用摄像头保有量为4000万至
5000万个，其中一些存在被攻击风险。在一些QQ群和百度贴吧，有人公然
售卖破解摄像头软件，分享他人家庭私密影像。

“并不是所有的摄像头都
容易被入侵。”严敏睿解释说，
一些贴牌生产的山寨摄像头
自带拨号上网功能，这部分摄
像头在外网环境下可以直接
被搜索到，攻击起来也相对容
易。

据业内人士介绍，家用摄
像头主要来自于三种渠道：互
联网企业、原生安防企业和

“贴牌”生产厂商。其中前两者
都具备修改产品软件代码，对
产品进行安全性加固的能力，
而贴牌生产厂商则完全不具
备这种能力，安全性较差。

浙江景宁公安网警大队
副大队长陈勇涛表示，在办案
过程中民警发现，一些弱口令
的摄像头以及安全系数较低
的摄像头，嫌疑人使用破解软
件都能很快破解。

上海信息安全行业协会
专委会副主任张威说，在选购
家用摄像头时，选择正规厂家
生产的大品牌摄像头就已经
为普通用户过滤掉了70％至
80％的安全风险，如果用户根
据说明书设置密码，家用摄像
头的安全性将达到90％以上。

北京师范大学刑事法律
科学研究院孙道翠认为，借助
网络技术的犯罪具有身份隐
秘、地点隐匿、行为轨迹难以
追踪性等特征，执法部门要通
过提高科技力量进行应对。

据新华社

记者在互联网和社
交软件上进行关键词检
索发现，尽管一些运营
商屏蔽了相关关键词，
但仍能搜索到大量暗示
性强烈的破解软件和用
户隐私录像的交易帖、
交流群。

记者加入多个相关
QQ 群号和 QQ 账号。
在一个名为“ip摄像交
流群”的QQ群中，群
主除不定时播发破解软
件贩卖信息外，还时常
分享一些通过被劫持摄
像头录制的私密录影，
诱导群里的成员购买破
解软件。

在不法分子所分享
的录制视频中，绝大部
分都是隐私的夫妻生活

内容，并夹杂一些看似
在酒店客房隐蔽位置拍
摄的激情视频。

记者添加了尾号为
9496的QQ用户。对方
称，只需要 70元即可
将摄像头查看软件卖给
记者，并承诺“包教
会”。在支付了 70 元
后，对方指导记者下载
了一款软件，同时向记
者发送了两个包含数百
个IP地址的文件和十余
个软件教学截图。

对方指引记者添加
了6个居民家中的网络
摄像头，并获取实时画
面。这些摄像头有一些
对着床，一些则对着浴
室，可通过软件随意选
取拍摄角度。画面中的

家庭成员均未察觉。记
者随即将相关材料交给
警方。

据业内人士介绍，
只需要掌握用户的摄像
头IP地址和账户密码，
就可以登录查看摄像头
的实时画面，而这些IP
地址都是通过扫描软件
得到的。

此外，这些被入侵
的家庭摄像头还有可
能沦为黑客的攻击工
具。腾讯安全反病毒
实验室安全专家马劲
松告诉记者，被控制
的摄像头变成了攻击
源，而真正的攻击者
的位置被隐藏起来，
此种攻击可能造成更
大范围的危害。

记者调查：控制他人摄像头网上70元“包教会”

多地发生家用摄像头入侵案

弱口令容易被破解
正确设置密码
安全性可达
90％以上

安理会再次制裁朝鲜
和平解决是唯一出路
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