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在浙江大学电气工程学院智能系统
安全实验室内，徐文渊教授正和自己的
研究生们进行验证实验，将人声加载为
人耳听不见的超声波，对一款苹果手机
进行模拟攻击。

在操作实验中，研究人员用事先录
制好的语音对着一台 iPhoneSE 说：

“嗨，Siri，拨打 1234567890。”随即
Siri响应了这个指令，拨出了电话。接
着研究人员挂掉电话，锁住屏幕，再用
一个超声波播放器把人声的频率转化成
超声波频率，然后对Siri 发出相同指
令，它同样响应且拨出了电话。

“海豚音攻击”的威胁并不仅局限
在智能手机的语音助手上。在一项测试
实验中，研究人员利用超声波“黑”进

了车载语音助手，并开启了汽车天窗。
记者在实验现场了解到，研究人员

对“海豚音攻击”进行了近2000次的
实验，测试对象包括苹果Siri、亚马逊
Alexa、三星SVoice、微软Cortana以
及华为HiVoice等在内的6种极为广泛
使用的智能语音助手，除了没能把一台
iPhone 6Plus上的Siri唤醒外，其余
测试均显示成功。

据徐文渊介绍，他们之所以把这种
攻击命名为“海豚音攻击”，是因为海豚
的叫声是一种超声波。“我们设计了一种
完全无声的攻击，将正常的语音调制成
超声波载波上的语音命令，当其频率大
于2万赫兹时，人耳无法听见，但手机的
语音助手依然可以接收这样的命令。”

“海豚音攻击”是何方神器？
苹果、三星、微软、华为等手机的智能语音助手都中招了！

手机一直随身携带，绑定的网购账户却“擅自做主”买了一箱牛奶；会议进行中，手机居然“自作主张”呼出电话，将会议
“直播”了出去……

有一种“海豚音”，不动听，你也听不见，你的手机却“唯命是从”——在实验室场景中，可以在手机用户毫无察觉的情况
下，用人耳听不到的超声波启动手机语音助手功能，实现包括网购、拨打电话、查看文档等在内的一系列私密操作。这种被命名
为“海豚音攻击”的新型攻击方式究竟是何方神器？记者进行了调查。

有可能升级为手机用户安全
新隐患的“海豚音攻击”也并非
防不胜防，可推广的防御手段包
括以升级软件的方式替代硬件召
回、建立行业准入机制、及早预
警等。

该团队建议重新设计语音可
控制系统以防御听不到的语音命
令攻击。“通过软件升级的方式
让硬件‘学会’辨识声音来源究
竟是人声还是超声波，可比召回
所有智能手机进行硬件调整效率
更高。”徐文渊说。

上海信息安全行业协会专委
会副主任张威认为，这种攻击方

式主要针对的是人工智能领域。
只要装载了语音助手的设备都可
能被攻击，一旦未来这些设备接
入物联网，将会为使用安全埋下
较大隐患。

专家因此建议，有关部门尽
早介入调查，发布该漏洞信息，
督促相关手机生产厂商加快推出
漏洞补丁，以保障用户财产权和
隐私权。同时，有关部门也应加
快出台相应的行业准入标准，对
包括可执行操作指令的收声传感
器在内的新兴电子元器件划定

“安全红线”。
据新华社

一众知名品牌手机在面对“海豚音
攻击”时显得毫无招架之力，值得庆幸的
是，科学家先于黑客发现了这个漏洞，并
已向有关手机厂商提交了实验数据。

“海豚音攻击”对普通人究竟会有
什么影响？在浙江某企业从事融资上市
工作的胡先生告诉记者，自己经常使用
手机查阅工作邮箱和微信，里面含有一
些商业敏感信息，“手机一旦被谈判对手
用这种方式‘黑’进，那我们谈判的筹
码就没有了。”胡先生说，自己偶尔会使
用语音助手查询天气或股票信息，但没
想到这个不起眼的“小助手”有可能成
为别人的“小间谍”。交谈后，胡先生果
断在手机设置中将语音助手关闭了。

尽管目前研究团队的验证结果都是
在2米之内的距离下产生，但据该团队
介绍，目前最先进的超声波发射器可以
实现2公里范围的传播，这也意味着未

来更多的攻击可能性。
在充分了解该实验的操作过程和数

据结果后，360安全研究员严敏睿认
为，“海豚音攻击”的发现让广大安全
研究人员开始关注除手机系统本身外的
硬件安全问题。“现在的手机越来越智
能，传感器也越来越多，这也就意味着
手机如果被入侵，黑客就可以获取更多
的用户隐私数据。”严敏睿说。

记者调阅了研究团队与各手机厂商
的往来邮件记录，其中华为、亚马逊和
三星三家反应最为积极，均表示正在积
极调查有关漏洞；苹果、谷歌和安卓则
仅表示收悉相关内容，将会给予反馈。
截至记者发稿，后三家公司中，仅安卓
公司于近日向徐文渊团队发来最新邮件
回复，称“在经过技术和安全团队的调
查后，我们认为这个漏洞最好在未来通
过手机的硬件进行修复”。

监管应尽早为用户穿上“铁布衫”

大品牌手机全没扛住“海豚音”

科学家先于黑客发现这个漏洞
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