
仅用3.8元！
身份信息、通话记录、消费账单、
人脉关系、门牌号全买到

侵犯公民个人信息犯罪社会危害日
益突出。办案人员认为，为遏制这类犯
罪，要对拥有公民大数据的相关单位和
企业加强管理，提升监督力度。并强化
对存在问题的网络服务商的检查整治，
及时整改各种隐患，实现源头防范。

比如，在徐某某案件中，根据他的
供认，每一次获取信息尽管是在银行柜
台的前台，但都选择了监控探头的死
角。每一次都能轻易得手，从未被人发

现。类似的监督监控死角需要引起重
视，尽快查遗补漏。同时，相关单位的
内部防控机制也要进一步完善。

“公民个人信息泄露不是一个技术
问题，而是一个态度问题，一个管理问
题。”辽宁省律师协会会员陈宝龙建
议，应当加快立法的速度，不论是什么
样的单位或部门，只要泄露个人信息就
要担责，从长远看，行业信息安全管理
亟待补上责任漏洞。 据新华社

9月13日，跨25省份侵犯公民个
人信息系列案在沈阳开审。沈阳市大东
区法院当庭审理后认定该系列案第一起
案件的被告人王旭光构成侵犯公民个人
信息罪，一审判处有期徒刑3年 2个
月，并处罚金7万元。随后，这一系列
案又有多起案件分别在该市大东区法
院、皇姑区法院审理或宣判。

据了解，王旭光于1999年到河北
省某交警大队任职协勤人员，负责内勤
和外勤工作。让人想不到的是，一直

“勤勤恳恳”的他，竟变成了“内鬼”。
2015年 8月至2016年 5月，王旭

光伙同在同一中队任职的协勤人员魏
某、马某 （均另案处理） 在办公地点
内，使用数字证书或其他正式民警的账
号、密码登录公安综合管理平台，通过
该平台网上查询车辆档案信息、驾驶员
信息等公民个人信息，并通过微信联
系、出售给他人。获得的赃款由王旭光
通过微信提现，再转给另两人。3人违
法所得共计约7万元。

“案件审理过程中发现，一些利用
职务和履职便利的协勤员、银行职员、
电信人员、快递公司从业者等成为信息
泄露主要源头。”沈阳市大东区法院刑
一庭副庭长朱丽娜说，堡垒通常都是从
内部攻破的，此类人员犯罪数量大，侵
犯公民信息的数量多，涉及信息类型广
泛。

记者通过调查，绘制了“内鬼”盗卖
公民个人信息敛财的路径图：有意无意
间知道了有人想获取公民个人信息，存
在快速获利机会，利用职务上的便利，抓
住可能的空隙，躲过有关人员的眼睛以
及监控镜头，大肆拷贝、提取公民个人信
息。然后，卖给层级较高的下线。

关押在沈阳市于洪区看守所的被告
人徐某某原是农行江西省赣州市分行的
一名VIP柜员，2015年在帮助律师朋
友查询一名客户的银行信息后，受引诱
开始大肆查询客户信息，主要是卡号、
余额，以每条60元至90元不等的价格
贩卖。

2015年11月，辽宁公安机关在侦
办一起侵犯公民个人信息案件时，发现
大量涉及全国各地贩卖公民个人信息犯
罪的线索，后公安部将涉及25省份、
涉案人员达100余人的侵犯公民个人信
息案件指定辽宁警方侦查。去年5月，
多地警方开展集中抓捕行动，铲除多个
侵犯公民个人信息犯罪团伙。该系列案
中的18起案件、63名被告人确定在沈
阳辖区内的法院管辖。

“这个系列犯罪团伙划分为‘猎人’
‘为人民服务’等9条专线，专线以专
线主犯的微信或QQ名命名，由查询
员、一级代理商、二级代理商、下游代
理商和客户多个层级组成。”沈阳市中
级人民法院刑二庭副庭长贾敏飞说，各
团伙通过微信群或QQ群非法提供、获

取公民个人信息。
每一条专线都是独立的链条，自上

而下，上面为查询员，这是公民个人信
息泄露的源头。接下来是“庄家”一样
的一级代理商，是链条的主要嫌犯；再
往下是不同层级的代理商及用户。“一
般每个链条的上下线之间没有直接接
触，从联系到交易，均在网上进行。”
办案法官说。

记者注意到，上述9条专线几乎涵
盖了公民个人信息的全部，比如车辆及
航班信息、银行开户信息等。9条专线
既独立又相互交叉，形成联系密切、架
构清晰的作案集团。查询员之间相对独
立，为代理商提供交叉服务。代理商之
间信息交换特征明显，联系更为频繁，
形成了相互勾结的黑色交易平台。

协勤员盗卖公民个人信息 不到1年挣了7万元

多层级贩卖形成隐蔽的黑色交易平台

防范“内鬼”须完善监督制度堵死角

你的通话记录里，最常用的30
个联系人是谁，你家住何处，经常在
哪儿活动，余额宝里还有多少钱，在
什么时候买过几件内衣……这些你以
为的私密信息，其实都可以被轻易查
到。

你在互联网上产生的所有
数据都可以被“人肉”出来

记者调查发现，一个隐藏在现金
贷平台背后的数据产业链正在悄然活
动。具体做法是，现金贷平台向数据
公司购买所谓的“数据产品”，由后者
通过爬虫技术，爬取用户在移动通信
运营商、淘宝等知名电商网站、微信
支付宝等社交网络上的行为轨迹，以
及包括央行征信报告、水电煤使用等
在内的生活信息，作为平台放贷前评
估用户风险的“风控奇招”。此举在维
护现金贷企业一己之利的同时，将用
户的个人隐私置于极大的风险当中。

日前，记者通过随机检索，在一家
名为探知数据的科技公司，仅花了3.8
元就买到了自己的详细运营商报告。

报告达33页，内容涉及记者的
基本身份信息，近半年的通话记录详
情、账单消费、出行信息和人脉关系
等，并有详细的量化评分。

数据显示，这半年时间里，记者
共煲了 3 次超过一小时的“电话
粥”，累计通话时长达214分钟。

在消费记录方面，记者每月的手
机话费在200元左右，半年充了6次
话费，最大单笔充值金额为500元。

此外，报告还记录了出行信息。
比如今年国庆期间，记者曾往返惠
州、广州和深圳三地。过去半年有过
一次出境旅游，在日本待了10天。

更令人惊讶的是，这份运营商报
告里还根据联系次数，将与记者进行
过通话的 1000 个手机号码罗列出
来，包括完整号码、归属地、通话时
长、最早和最后通话时间等。

其中常用的30位联系人更是被
单独拎出，统计了近24小时、1-7
天、7-30天、30-90天、90-180天
5个通话时段的联系次数。

此外，报告中还能看到借款人的
身份信息，定位到经纬度、门牌号的
居住地址等，还有所谓的风险信息扫
描。比如入网时长，黑名单通信记

录，民间借贷、银行、P2P平台与互
联网小贷等通信记录，甚至还有公检
法和澳门通信记录等。

记者从探知数据的一名产品经理
处获悉，该公司可提供的服务产品还
包括电商、社保、公积金、央行和学
信网，查询结果五花八门。换句话
说，在某个时刻，从个人的衣食住行
到生活工作社交，你所产生的任何互
联网数据都有可能被“人肉”出来，
并进行多达5000个维度的解读。

大数据公司私自保存他人
信息属违规行为

据记者了解，爬虫技术是一项
被广泛应用于互联网行业的技术。
在现金贷领域的应用，爬虫技术常
见于抓取用户相关的运营商数据、
电商数据等信息，作为人工智能风
控技术的数据补充。

根据网安法规定，企业收集个人
信息应当经过被收集者的同意。也就
是说，只有经过用户同意，企业收集
个人信息才算合法。

在华东政法大学教授高富平看
来，用户同意的前提是知情。“平台
要访问获取我哪些信息，用于什么目
的首先应该明确告知，超出这个范围
则不能再用。在明确主体、信息范
围、使用目的三个条件后，只有用户
发自内心自愿同意后，才算真正的知
情同意。”

很显然，用户并不知道自己会被
爬取出这么多具体的信息。

据网贷行业数据安全专家韩洪慧
介绍，爬虫爬取数据做了一个取巧的
行为，即引导用户去访问自己的账户
系统，比如手机营业厅、淘宝等，用
户自己输入账户密码后，爬虫就进入
账户系统爬取信息。用户自己打开了
门，但其实不知道爬虫爬取了多少信
息，也控制不了爬取的信息以后还会
被用在哪里。

韩洪慧对记者表示，大数据公司
在帮助金融机构了解和分析客户的同
时，也保存了数据。这样私自保存是
违规的。数据积累越多，风险也越
大。“毕竟数据不是自己业务产生的
自然数据，再加上万一保存不好泄露
了，就成了定时炸弹。”

据《南方都市报》
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10分钟手机定位找人，60元获得一个人的银行信息……自今
年9月最高人民法院指定辽宁管辖的跨25省份侵犯公民个人信息
系列案开槌以来，一些身份为协勤员、银行职员等“内鬼”依靠职
务便利并利用监管漏洞，盗卖公民个人信息大肆敛财的事实浮出水
面。目前，有10余起案件开庭审理，个别被告已被定罪量刑。

记者追踪调查发现，当前侵犯公民个人信息犯罪多由“内
鬼”盗取信息后多层级贩卖，形成隐蔽性很强的黑色交易平
台，亟须多管齐下，搭建有效的防范及治理体系。

你的银行信息
值多少钱？
60元！


