
法治 2017年8月28日 星期一
责任编辑/董小军10 NINGBO DAILY

相关链接

法律与生活法律与生活

随着大数据时代
的来临，网上购物、
移动支付、二维码等
新兴技术在带给人们
生活便利的同时，也
给个人信息安全提出
了极大考验。电信网
络诈骗案和侵犯公民
个人信息案的持续发
生，让人们更加深刻
地认识到，保护个人
信息的重要。但由于
相关法律的不完善，
在个人信息保护上，
遭遇了一定的阻碍。
今年 6 月 1 日，最高
人民法院与最高人民
检察院联合出台 《关
于办理侵犯公民个人
信息刑事案件适用法
律 若 干 问 题 的 解
释》，个人信息泄露
的法律责任界定日渐
清晰，也为个人信息
的法律保护疏通了道
路。
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日前，有宁波网友在某论坛发
帖声讨其个人信息被泄露，导致骚
扰电话不断。这名网友称，他在买
房以及办理银行贷款时留下了自己
的手机号码，之后，“噩梦”就开
始了，不断有装修公司打来推销电
话，对方不但能准确说出他家在哪
个小区，住几幢几室，甚至连户型
和面积都一清二楚，令其烦不胜
烦。这位网友认为，他的个人信息
是被房产商泄露的。

显然，这位网友的怀疑并非空
穴来风，在现实生活中，类似事件
频繁发生。今年 3月下旬，镇海某
派出所接到一广场售楼部门报警，
称有人通过非法渠道将他们的客户
信息卖给了一家装修公司，不断受
到骚扰的业主向售楼部投诉，最后
售楼部报警。

派出所立案后立即展开侦查，
经过一个多星期的努力，发现装修
公司职员王某有很大嫌疑，她通过
微信、短信以及打电话的方式骚扰
业主。之后，警方联合镇海区市场
监督管理局，一同前往该装修店进
行搜查，在其店内搜查出大量的业
主个人信息。警方依法传唤了该装
修公司所有涉案嫌疑人，据他们交
代，这些信息是他们以两万元加上
两条软中华香烟从别人那里购买来
的，中间人是陈某。

陈某落网后交代，他是从一个
叫冯某的人处购买到这些信息的。

与此同时，警方也从广场售楼部门
获得了一个新线索：公司内部一姓
郑男子有贩卖信息的嫌疑。随后，
警方将其传唤至派出所讯问，对方
承认是他为了帮助朋友，而将这些
业主信息泄露给了冯某，并收取了
对方的两条软中华香烟。两天之
后，犯罪嫌疑人冯某迫于压力也主
动到派出所投案自首。据其交代，
他从郑某处拿到业主信息后，将这
些信息出卖。

事实上，类似案例在全国也曾
多次发生，有的还产生了很大的影
响。

今年 2 月 8 日，上海市浦东新
区法院以侵犯公民个人信息罪，分
别判处上海市疾病预防控制中心原
工作人员韩某等 8人七个月至两年
三个月不等的有期徒刑。据了解，
韩某利用其工作便利，进入他人账
户窃取上海市疾病预防控制中心每
月更新的全市新生婴儿信息 （每月
约 1 万余条），出售给黄浦区疾病
预防控制中心工作人员张某，再由
张某转卖给范某。在两年多时间
里，韩某、张某、范某共非法获取
新生婴儿信息30万余条。

7 月 19 日，全国关注的“徐玉
玉被电信诈骗案”一审宣判，主犯陈
文辉因诈骗罪、非法获取公民个人信
息罪被判取无期徒刑，其他六名被告
人被判15年到3年不等的有期徒刑并
处罚金。

精确推销背后深藏不法利益链

在不少侵犯财产类刑事案中，
如敲诈勒索、电信网络诈骗等，大
多是以非法获取个人信息作为前提
的，也就是说，侵犯公民个人信息
不但构成犯罪，而且成为其他犯罪
的基础。

为了保护公民个人的信息安
全，今年 3月以来，公安部在全国
范围内部署打击整治黑客攻击破坏
和网络侵犯公民个人信息犯罪专项
行动，截至 7月底，全国公安机关
共侦破侵犯公民个人信息案件和黑
客攻击破坏案件 1800 余起，抓获
犯罪嫌疑人 4800 余名，查获被侵
犯的各类公民个人信息 500 余亿
条。

现在，对公民个人信息侵犯的
行为，几乎发生在所有领域，如公
民的征信信息、财产信息、住宿信
息、通信记录、健康生理信息、交
易信息等等。显然，此类案件的发
生，企事业内部人员是信息泄露的
源头。一些掌握公民个人信息的企
事业单位由于落实相关法律法规不
严格、内控责任制度不完善，使得
部分行业“内鬼”有机可乘，致使
相关案件不断发生。

同时，还有一些犯罪分子通过
使用黑客攻击程序、设立钓鱼网站
等方式，对一些网络安全水平不高
的互联网企业、网络服务提供商等
实施网络入侵，非法窃取公民个人

信息。
要保护公民个人信息安全，必

须建立相应的法律制度。2009年 2
月 28日，《刑法修正案 （七）》 施
行，其中增设的第二百五十三条之
一，明确规定了出售、非法提供公
民个人信息罪和非法获取公民个人
信息罪。2015 年 11 月 1 日施行的

《刑法修正案 （九）》 对此又作了
进一步的修改和完善：一是扩大犯
罪主体的范围；二是明确规定将在
履行职责或者提供服务过程中获得
的公民个人信息，出售或者提供给
他人的，从重处罚；三是加重法定
刑，增加规定“情节特别严重的，
处三年以上七年以下有期徒刑，并
处罚金”。修改后，“出售、非法提
供公民个人信息罪”和“非法获取
公民个人信息罪”被整合为“侵犯
公民个人信息罪”。

虽然相关法律在逐步完善，但
仍然存在着不少模糊地带，加大了
执法机关在实际办案中的困难。基
层派出所民警在接受采访时表示，
很多时候，公民个人信息泄露是一
个过程，它存在于从信息收集源头
到信息倒卖之间的多个环节，但现
行侵犯公民个人信息罪的定罪量刑
标准较为笼统，不易把握。此外，
对于相关法律的适用问题，还存在
着认识上的分歧，难以正确定性，
影响了案件的办理。

完善法律才能有效保护个人信息

从刑事司法角度而言，打击犯
罪，首先要体现在对犯罪嫌疑人正
确定性上。从事刑事辩护的律师在
接受记者采访时表示，侵犯公民个
人信息罪的入罪要件为“情节严
重”，在过去，由于缺乏具体的法
律规定，对此的理解容易出现偏
差，也就难以正确界定。他列举了
自己曾办理过的一起案件：有个在
某通讯公司计算机房工作的男子，
涉嫌将用户数据外泄，但该男子
称，他并非利用工作方便有意透
露，也没有以此牟取利益。在这种
情况下，该男子的行为究竟是否属
于情节严重，就有了很大的争议，
甚至关系到罪与非罪的本质性区
别。现在，“两高”的 《解释》 从
五个方面廓清“情节严重”的标

准，其中之一就是在关于主体身份
的认定上，因为很多公民个人信息
泄露案件中，内部人员作案是常
态，而诸多公民个人信息买卖案中也
可以见到“内鬼”参与的影子。《解
释》明确，对于“在履行职责或者提
供服务过程中获得的公民个人信息出
售或者提供给他人”的行为，是否属
于“情节严重”，有量化的标准，这
就是相比于一般身份者，在数量、
数额标准上减半计算。

这位律师对于“两高”出台的
《解释》 给予高度评价，认为它是
打击侵犯公民个人信息犯罪的利
器，将有助于相关部门严格规范执
法，对原先那些有恃无恐的违法犯
罪者产生极大的震慑作用，公民个
人信息遭泄露的现象将会大大减少。

法律责任界定日渐清晰，打击犯罪更加精准

《关于办理侵犯公民
个人信息刑事案件适用法
律若干问题的解释》共十
三条，主要包括十个方面
的内容，对侵犯公民个人
信息犯罪的定罪量刑标准
和有关法律适用作了全
面、系统的规定，它对于
统一认识、为相关违法犯
罪活动进行精准定性有着
重要意义。

一、从信息的类型和
数量上界定。基于不同类
型公民个人信息的重要程
度，共设置了“五十条以
上”“五百条以上”和“五千
条以上”的入罪标准，以体
现罪责刑相适应；

二、从违法所 得 数
额上界定。将违法所得
五 千 元 以 上 的 规 定 为

“情节严重”；
三、从信息用途上界

定。将“非法获取、出售
或 者 提 供 行 踪 轨 迹 信
息，被他人用于犯罪”，

“知道或者应当知道他人
利用公民个人信息实施
犯罪，向其出售或者提
供”的行为规定为“情节
严重”；

四、从涉嫌犯罪者的
主体身份上作界定。《解
释》明确，将在履行职责
或者提供服务过程中获得
的公民个人信息出售或者
提供给他人，数量或者数
额达到一般身份者的一半
以上者，即认定为“情节
严重”。

在 此 基 础 上 ，《解
释》还对侵犯公民个人信
息罪的“情节特别严重”
的认定标准，即“处三年
以上七年以下有期徒刑”
量刑档次的适用标准作了
明确：一是体现在数量
数额标准上，根据信息
类 型 不 同 ， 非 法 获 取 、
出售或者提供公民个人
信息“五百条以上”“五
千 条 以 上 ”“ 五 万 条 以
上”，或者违法所得五万
元以上的，即属“情节
特别严重”；二是体现在
所造成的后果上，只要

“ 造 成 被 害 人 死 亡 、 重
伤、精神失常或者被绑
架等”，“造成重大经济
损 失 或 者 恶 劣 社 会 影
响”，就视为“情节特别
严重”。

《解释》 还明确了为
合法经营活动而非法购
买、收受公民个人信息的
定罪量刑标准。因为从实
践来看，非法购买、收受
公民个人信息从事广告推
销等活动的情形较为普
遍。《解释》 第六条专门
针对此种情形设置了入罪
标准，规定为合法经营活
动而非法购买、收受敏感
信息以外的公民个人信
息，具有下列情形之一
的，应当认定为“情节
严重”：一是利用非法购
买、收受的公民个人信
息 获 利 五 万 元 以 上 的 ；
二是曾因侵犯公民个人
信息受过刑事处罚或者
二 年 内 受 过 行 政 处 罚 ，
又非法购买、收受公民
个人信息的；三是其他
情节严重的情形。

【问题】
今年入夏以来，连续出现35℃以

上的高温天气，此时，如果降温措施不
到位，劳动者在工作中极易中暑，特别
是室外工作者，中暑的可能性更大。如
果劳动者中暑，是否属于工伤呢？

【说法】
2012 年 6 月国家安全生产监督管

理总局新发布 《防暑降温措施管理办
法》（安监总安健 【2012】 89 号），其
中第 19 条规定：“劳动者因高温作业

或者高温天气作业引起中暑，经诊断
为职业病的，享受工伤保险待遇。”另
外，根据 《职业病分类和目录》，“中
暑”也被列入了职业病目录中物理原
因所致的职业病范畴。

因此，根据防暑降温措施管理办
法，劳动者因高温作业引起中暑，经
诊断为职业病、认定为工伤的，可以
享受工伤保险待遇。因此，劳动者在
高温下工作中暑，如在相关待遇上与
用人单位发生分歧，可以向劳动行政
部门申请工伤认定。 （梅生）

高温中暑能否认定为工伤？

【案情】
李某是宁海西店人，今年 3 月，

同村的王某在村老年协会搭戏台唱戏
庆生。仪式结束后，李某与几个村民
自发帮忙拆戏台，不料其间发生意
外，导致李某跌落摔伤，共花去医疗
费3万余元。

李某认为自己是好意帮助老年协
会拆除戏台，因此，老年协会应承担
一部分责任。但老年协会认为，他们并
没有叫李某帮忙拆戏台，李某是自己主
动去帮忙的，在此过程中，李某不小心
摔伤，相应责任应由其本人承担。

之后，当地调解组织对此纠纷进
行了调解，宁海法院的法官也对此案
给出了法律建议。最后，双方确定老
年协会无责任，出于公平和同情，老
年协会给予李某一定的经济补偿。协
议达成后，双方又申请了司法确认。

【说法】
在本案中，李某出于自愿帮助老年

协会拆除戏台，并非受老年协会的邀
请，且李某是因为自身操作不慎受伤，
与老年协会并没有直接的因果关系，故
老年协会不负侵权责任。

最高人民法院相关司法解释规
定，帮工者在帮工活动中遭受人身损
害的，被帮工者应当承担赔偿责任。
被帮工者明确拒绝帮工的，不承担赔
偿责任，但可以在受益范围内予以适
当补偿。考虑到李某经济困难，且老
年协会在拆除戏台的过程中有一定受
益，根据公平原则，由老年协会给予
李某一定的经济补偿。

互帮互助是中华民族的优良传
统，值得提倡。但在帮助别人时应量
力而行，注意保护自身安全。

（郑珊珊）

邻里好意帮忙受伤 责任由谁承担？

今年以来，象山县人民法院延伸
司法职能，全面开启“大走访、大服
务”模式，为当地企业发展做好服务
工作。该院法官走访了当地 20多家重
点企业，听取相关意见建议，提供切
实可行的法律实务指导。法院还开辟
诉讼绿色通道，对涉及重大企业的民
事纠纷“快立、快审、快结、快执”，
对案情简单、争议较小的案件，尽可

能采取简易程序进行审理，最大限度
减少诉讼活动对企业正常生产经营的
影响。

此外，法院尽可能通过调解、和
解等柔性手段解决涉企业纠纷；依法
适用扣押、冻结等强制措施，慎重处
理企业因资金链断裂而引发的债务纠
纷，尽力减少涉诉企业的损失。

（罗芝）

象山法院多举措精准服务企业
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