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警惕那些隐藏于暗处的
外出旅游住酒店，本是一种享受，能体验各地不同的风情。但如今，住

酒店成了一件有“风险”的事：你得先蹚一蹚“雷”，看看房间里有没有安

装偷拍设备，尤其要看一看电视机、路由器、空调等物品的指示灯是否异

常。如果一时大意，你的个人隐私可能就会在网络上满天飞了。

去年年初以来，全国各地关于非法偷拍的新闻不绝于耳，数量之多为历

年来所未见，我市也进入了非法偷拍案件的高发期。日前，记者就大家所关

心的问题采访了专业人士，并且获得了“解毒”之法……

““““猥琐目光猥琐目光猥琐目光猥琐目光””””
去年，全国范围内非法偷拍案件高发，为历年来

所未见，我市也进入了此类案件的高发期——

记者 王晓峰 通讯员 牛伟 杨熙瑾

去年年初，我省公安网安部门从
杭州某房东安装针孔摄像头偷窥房客
一案入手，发现了一条涉及生产、销
售、使用联网型针孔摄像头的案件线
索。省公安厅立即成立由网安部门牵
头、多警种参与的联合专案工作组。

去年 5 月以来，专案组以本地
购买针孔摄像头人员为起点，通过
对资金流、人员流、信息流的深入排
查，逐渐摸清了一条藏匿在广东深
圳，自下而上涉嫌非法生产、销售窃
照专用器材的产业利益链。7 月 8
日，警方分赴深圳 4 处制售窝点开
展统一收网，抓获针孔摄像头方案
设计商张某在内的犯罪嫌疑人 26
人，扣押针孔摄像头成品及半成品

5500 余个。
紧接着，省内多地公安机关根

据“1·17”专案线索，先后侦破利用
网店、网站论坛、微信群朋友圈等渠
道非法销售窃听、窃照专用器材案
件 11 起，抓获销售商 17 名，查明销
售 相 关 器 材 8000 余 套 、非 法 牟 利
300 余万元。此外，公安部门还通过
查看拍摄内容，发现其他违法犯罪
线索 13 条，并据此抓获组织卖淫犯
罪嫌疑人 3 名、非法控制计算机信
息系统嫌疑人 1 名，行政拘留卖淫
嫖娼等违法人员 25 名。

至此，一条隐蔽而罪恶的黑色
产业链被完全斩断。

（王晓峰 整理）

我省侦破多起非法生产、
销售、使用偷拍器材案件

前不久，央视播放的一则新闻
“吓坏”了不少宁波的小伙伴，因
为这是一则运动鞋长“眼睛”的新
闻。

原来，余姚马渚派出所民警在
工作中发现，有人在网上非法买卖
偷拍设备。民警随即展开一系列侦
查行动，很快就锁定了嫌疑人并将
其抓获。在嫌疑人家中检查时，民
警发现了一双带有针孔摄像头的黑
色运动鞋，并在其手机中发现了
90 多部非法偷拍的不雅视频。

经审讯，嫌疑人张某如实交代
了其违法行为。今年 6 月，张某在
网上看到有人在售卖装有针孔摄像
头 的 运 动 鞋 ， 就 花 800 元 买 了 一
双。之后，他就穿着这双鞋去商
场、车站等地，将脚伸到女性的裙
底下进行私密拍摄。

“除了鞋子外，我们还在他家
里搜出了一个藏有针孔摄像头的打
火机。”民警说，根据 《治安管理
处罚法》 第四十二条规定，偷窥、
偷拍、窃听、散布他人隐私的，处
五日以下拘留或者五百元以下罚
款；情节较重的，处五日以上十日
以下拘留，可以并处五百元以下罚
款。最后，张某被处以行政拘留 7
日。同时，销售偷拍设备的商家黄
某和方某因涉嫌非法销售窃听窃照
专用器材罪，被警方刑事拘留。

去年 8 月，慈溪白沙路派出所
也处理了一起侵犯公民隐私的案
件。

当时，一名巡特警队员正好休
假逛商场，听到前方有争吵声，赶
过去一看，是两名男子在争夺一把
雨伞。雨伞有什么特别的呢？原来
这是一把装有偷拍设备的“间谍
伞”，嫌疑人拿着它专朝女性裙子
底下凑。巧合的是，受害人的朋友
正好跟在后方，发现了异样，这才
有了争夺雨伞的一幕。

经过审讯，嫌疑人交代，他在
网上看过他人的偷拍视频，因无聊
且工作压力大，就想要模仿。他带
着自制的偷拍工具在商场闲逛，看
到合适的对象就打开相机，尾随进
行偷拍，主要针对单身或是带着孩
子的女性。最终，嫌疑人被处以行
政拘留 5 日。

还有比这更离谱的案件。去年
5 月 12 日晚上，鄞州福明派出所接
到王女士报警，称她在出租房卫生
间发现了针孔摄像头——就藏在洗
漱台上的花盆里。

民警介入调查，发现王女士所
租住的房子共有四人，除她以外，
还有一对情侣及一名男租客。事后
查明，偷拍设备就是男租客安装。
据其交代，他是出于好奇，于去年
5 月 8 日在网上买了针孔摄像头，
起 初 是 装 在 卫 生 间 的 天 花 板 上 ，
但拍不到东西，后来才换到了花
盆里。而王女士能发现，也是侥
幸 。 这 盆 花 是 她 从 单 位 搬 来 的 ，
因为长势不太好，事发当天她一
直盯着花盆看，结果发现有个黑乎
乎的东西藏在泥土里，一看竟然是
个摄像头⋯⋯

“ 除 了 鞋 子 、 打 火 机 、 伞 以
外，还有很多物品被加装了偷拍设
备，比如在电视机、空调、路由
器、充电宝、烟雾报警器等物品里
面加装，将摄像头伪装成这些电器
的指示灯，迷惑性极强，很难被发
现 。” 民 警 说 ， 非 法 偷 拍 防 不 胜
防，设备的藏身之地“只有想不
到，没有做不到”。因此，出门乘
坐公共交通工具时一定要保持警
惕，女士穿裙子上下时要注意防

“狼”；上自动扶梯和天桥时要注意
身后的人；去公共卫生间和公共浴
室，不要忽视各种“常见”物品；
进入酒店、民宿的房间，小心电器
指示灯里有“猫腻”。

无孔不入

常用物品“变身”偷拍工具
去年，全国各地关于非法偷拍

的新闻不绝于耳，引起了社会各方
的广泛关注。

去年 5 月，有部分学生家长向
媒体爆料，称多名前往安徽黟县西
递镇写生的女大学生被偷拍。警方
介入调查，发现这批女生居住的 4
间客房中，有 3 间被饭店老板安放
了偷拍设备。

去年 6 月，黄先生和女朋友入
住郑州一家酒店，在所住房间的电
视机下方，意外发现五孔插座里有
一个针孔摄像头。民警赶到该酒
店，临时抽检了其他 4 个房间，也
发现了针孔摄像头。

⋯⋯
事实上，公安机关对于非法偷

拍行为的打击从未停止。去年 11 月
14 日，公安部在北京召开新闻发布
会，通报全国公安机关开展“净网
2019”专项行动工作情况及典型案
例。截至去年 10 月 31 日，全国共侦
破涉网案件 45743 起，其中网络色
情类案件 2406 起，还破获了一系列
人民群众关心关切的重点热点典型
案件，斩断多条非法生产、销售针孔
摄像头等偷拍器材的黑色产业链。

严打之下，这类案件仍不断出
现并呈高发态势，究其原因，与偷
拍设备泛滥有很大关系。在某些网
络购物平台上，输入“针孔摄像”
是要被屏蔽的，但输入“微型监

控”，你能选择的范围很广。
“微型监控就是针孔摄像头，

现在被不法分子用于窥测他人隐私
了 。” 民 警 说 ， 根 据 我 国 法 律 规
定，监听视器材属于国家专控产
品，制造和贩卖监听视器材属于违
法行为。但现在只要舍得花钱，甚
至能够从某些卖家手里买到量身定
制的偷拍设备，它们被伪装成酒店
的烟雾报警器、公共卫生间的洁厕
精等。显然，偷拍所需的成本与

“准入门槛”越来越低，但打击难
度却在不断增加——销售方式从线
下搬到了线上、常用“挂羊头卖狗
肉”的方式销售、将针孔摄像头主
要部件和伪装配件分开销售等。

去年 12 月 1 日，市公安局发布
了打击涉黄涉赌违法犯罪和“净网
2019”专项行动的成绩单：全市共
破获黄赌刑事案件 1200 余起，抓
获犯罪嫌疑人 2500 余名，其中侦
办公安部、省公安厅督办案件 30
余 起 ； 共 侦 办 涉 网 刑 事 案 件 951
起，抓获犯罪嫌疑人 3021 人，其
中公安部督办案件 6 起、省公安厅
督办案件 16 起。

据公安部门透露，从目前破获
的案件来看，需要分类区别：一部
分人偷拍，纯粹是为了满足自己猥
琐的心态；另一部分人收集这些视
频，是为了销售给非法网站或个
人，以此牟利。

屡打不绝

“爆发”背后藏有犯罪产业链

谈“孔”色变，非法偷拍对公
众隐私造成了极大的威胁，那么又
该如何遏制呢？

从公安部门的角度来说，最直
接有效的方法就是打到底，这方面
我省已有成功经验。在去年 11 月
14 日公安部召开的新闻发布会上，
详细通报了浙江“1·17”非法生产、
销售、使用针孔摄像头专案。

对于此类案件，我省公安部门
总结得出的经验就是“要对针孔摄
像头的生产、销售、使用等各环节
开展全链条式打击”：首先是紧盯
源头，直捣非法生产针孔摄像头的
上层团伙；其次是重拳出击，根据
打掉的最上层团伙所掌握的线索，
倒查非法使用针孔摄像头的行为；
最后是上下结合，斩断多层级的针
孔摄像头网络销售链。

从个人角度来说，防范偷拍，
要警惕那些隐藏于暗处的“猥琐目
光”。

虽然目前网上防偷拍攻略一大
堆，但随着针孔摄像头的技术更
迭，传统办法已越来越难奏效。比
如，曾有网络达人支了一招：“只
需要准备小时候玩的红色玻璃纸，
用红色玻璃纸同时遮住手机镜头和
闪光灯，在闪光灯开启的状态下给
可疑的地方拍摄视频。如果发现发
光发亮的物体，那就是针孔摄像
头，原理是它会在相机红光的照射
下发生反射。”但遗憾的是，你能
看到攻略，生产销售偷拍设备的不
法分子也能看到，并且研究出反制
措施。

有民警因此建议市民，外出住
宿时一定要保持足够的警惕。民宿、
小招待所、低价酒店等地，因为缺乏
监管，是偷拍的重灾区。入住后，一
定要检查正对床的位置和浴室中的
设备，尤其是插座、烟雾报警器、路
由器等可疑目标。

还有新租的房子，入住的当天
也一定要仔细检查。不少人被偷
拍，就是上一任房客或者房东做的
手脚，高危区域也是那几个点。在
发现偷拍设备后，要注意保留证
据，及时报案，利用法律手段进行
维权。

最后再说说涉事第三方的社会
责任。发生在酒店或者民宿里面的
偷拍案件，处理起来往往是追责易
维权难。当事人报警后，多数酒店
或民宿负责人会承认事实，但又会
以“不知道是谁安装”的理由，仅
象征性地给出一些经济赔偿，其他
责任一概推掉，受害人维权难度
大。即使警方通过努力侦破了案件
并抓获嫌疑人，也极有可能无法消
除当事人私密信息被泄露带来的不
利影响，因为视频早被卖了，维权
就更不用想了。

上海汇业 （宁波） 律师事务所
的徐丽红律师认为，“一方面要加
强对出租房、酒店及民宿行业的督
查，同时，对于生产、制造和销售
此类产品的行业或平台，要进行市
场监督。此类偷拍产品与公开监控
使用的摄像头不同，应受到严格限
制，不能在市场上随便出售。只有
不断倒逼，才能在最大程度上保护
消费者的合法权益。”

根据 《消费者权益保护法》 的
有关规定，消费者在购买、使用商
品和接受服务时，享有人格尊严、
民族风俗习惯得到尊重的权利，享
有个人信息依法得到保护的权利。
也就是说，经营场所应承担安全保
障义务，其中包括对消费者人身安
全进行保障的义务。徐丽红建议，
当消费者遇到此类案件时，相关管
理部门应及时介入并帮助当事人维
权，同时还应出台相应的制约措
施，不能让酒店及民宿方将责任一
推了之。

防不胜防

遏制偷拍需全链条式打击
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运动鞋中藏着针孔摄像头，令人防不胜防。（余姚公安供图）

针孔摄像头被装入打火机中。（余姚公安供图）
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