
电信网络诈骗，顾名思义，每
一起案件都是以骗局为起点。

“您好，我们这里是 4G 网络推
广中心。从每个月手机流量消费情
况来看，现在您可以低价购买一个
苹果手机，其中一部分购机费用还
将以话费形式分批返还。货到付
款，您绝对放心。”

接到这样的电话，你有没有那
么一点点动心？动心，你就已经踩
在了骗局的边缘。

2015 年 4 月至 2016 年 8 月，张
某伙同武某、王某、花某设立诈骗
窝点，雇用 30 余人作为话务员，
按照张某事先在网络上非法购得的
公民个人信息，以“4G 网络推广
中心”工作人员名义，向全国各地
的被害人拨打电话，谎称可低价购
买手机。在骗取被害人信任后，张
某等人通过快递将包装完好的高仿
真模型手机寄给被害人，以货到付
款的方式诈骗 300 余人，非法获利
31 万 余 元 。 最 终 ， 张 某 数 罪 并
罚，被海曙法院判处有期徒刑六年
九个月，并处罚金人民币 7 万元；
王某等 20 余名被告人分别被判处
四年至六个月不等的有期徒刑。

这 样 的 电 信 网 络 诈 骗 案 件 ，
2017 年至 2019 年，全市两级法院
共审理 396 件，被告人 1828 人，涉
及 被 害 人 21050 人 ， 涉 案 金 额 约
15.4 亿元。

骗局要想成立，通常需要满足
两个条件，一是要有合理的“身
份”，二是要有“诱饵”。电信网络
诈骗的套路，不外如是。

从三年数据来看，我市法院受
理的电信网络诈骗案件，主要有以
下 6 种套路：

一是购物型，犯罪分子伪装成
销售员，向被害人宣称可以低价购
买某高档商品，但实际上根本没有
高档商品或者寄送的是假冒的高档
商品；二是投资型，犯罪分子披着

“理财顾问”的外衣，向被害人虚
构美好的投资前景和丰厚的投资回
报，而另外一些同伙则扮演“托
儿”，诱导被害人投资；三是冒充
型，犯罪分子假扮房东、专家、银
行业务员等角色，诱骗被害人支付
房租、购买保健品、办理信用卡
等；四是交友型，犯罪分子套上

“美女”的外衣，先和被害人“在
线”谈恋爱，伺机骗取钱财；五是
色诱型，犯罪分子假扮色情服务提
供人，发布虚假的服务信息，以要
求对方预先支付嫖娼订金、押金等
方式骗取钱款；六是疫情型，今年
疫情暴发后，有些犯罪分子便扮起
了经销商的角色，在朋友圈发布售
卖口罩、耳温枪等虚假广告，骗取
货款后便销声匿迹。

“除此以外，一些新的诈骗手
段 虽 然 不 常 见 ， 但 也 需 引 起 警
惕。”市中级人民法院相关负责人
介绍，例如兑换积分诈骗，犯罪分
子拨打电话，谎称被害人手机积分
可以兑换，诱使被害人点击钓鱼网
站链接；二维码诈骗，犯罪分子以
降价、奖励为诱饵，要求被害人扫
描二维码加入会员，实则二维码附
带木马病毒等。

套路深几许？
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电信网络诈骗具有诈骗手段多
样、犯罪组织性强、犯罪涉案区域
辐射广泛等特点，严重危害群众财
产安全，扰乱正常生产生活秩序，
已成为社会的“毒瘤”。从目前来
看，这个“毒瘤”光靠公检法的力
量难以去除，还需要社会各界多方
合力。

首先需要公检法加大打击处罚
力度。这几年来，我市各级公安、
检察院、法院办理了一大批电信网
络诈骗犯罪案件，抓获、严惩了一
大批犯罪分子，取得了良好的社会
治理效果。但只要这个“毒瘤”不
除，我们的工作就不能有丝毫的松
懈，还要持续发力。值得一提的

是，现在公民个人信息泄露十分严
重，这也是群众上当受骗的一个主
要因素。要通过打击查处，遏制这
种现象，依法保护公民个人信息。

其次强化技术防控。当前我国
电信网络诈骗犯罪有“产业化”的
新特征，不少犯罪成员具有高智
商，老百姓稍有不慎就会受骗上
当。电信通信部门要利用自身的技
术优势，强化技术防控，尤其要依
法打击“伪基站”“钓鱼网站”，铲
除违法平台。

再次要加强宣传。近年来，包
括《宁波日报》在内的媒体，经常
报道电信网络诈骗犯罪案件，一方
面是提醒公众要增强防范意识；另

一方面是犯罪分子也在不断“转型
升级”，变换花样，多揭露犯罪分
子的诈骗伎俩，有利于公众提高防
范能力。这次宁波市中级人民法院
召开新闻发布会，对全市两级法院
2017 年至 2019 年受理的电信网络
诈骗犯罪数据进行对比分析，揭开
电信网络诈骗的面纱，从某种意义
上讲，也是一堂防范电信网络诈骗
的法治宣传课。

当然，作为市民，要始终绷紧
防范这根弦，当自己有所怀疑或不
能确定时，一定要多问问周边的
人。尤其要切记：天上不会掉馅
饼。一旦有了贪念，离上当受骗就
不远了。 （李国民）

去除“毒瘤”需多方合力

防范电信诈骗，关乎民生，人
人有责。

电信网络诈骗主要是利用固定
电话、手机、微信、QQ 等通信设
备及软件，依托通信网、互联网等
媒介，向不特定受众虚构事实或隐
瞒真相，实施欺诈活动，骗取公众
财产。

要防范，首先要有准确识别的
能力。这就要求相关部门加强普法
宣传，使广大群众能理性认识诈骗
犯罪分子宣传的各种所谓业务，提
高对金融产品和服务的认知能力及
自我保护能力。遇到亲朋好友借
款、业务汇款、转账支付等情况，
应及时核实信息，避免草率转账汇
款；要戒除贪利心理，注意甄别各
种电话、短信、即时通信消息等，
不随意登录不明网络，不随意点击
不明链接，不随意扫描非正规渠道
获取的二维码、不随意下载未经认
证的 APP 软件等。

要防范，还应该加强个人信息
保护。一方面，广大群众要切实保
护好个人信息，不随意向他人提供
身份证号、手机号、资金账户等重
要信息，不要将上述信息拍照或者
存储在手机中，以防止被木马病毒
窃取。另一方面，一些掌握公民个
人信息的部门应加强信息安全监
管，采取有效措施加大信息保护力

度，实现事先预防、事中监督、事
后查处等全面覆盖。

要防范，亦应该加大打击力
度，形成震慑。法院要用好用足法
律政策，充分发挥职能作用，严惩
电信网络诈骗犯罪。同时，针对电
信网络诈骗大多分工实施、衍生犯
罪较多且形成犯罪链条的特点，司
法机关要加大对侵犯公民个人信
息、扰乱无线电通信管理秩序、掩
饰或隐瞒犯罪所得等上下游关联犯
罪的惩治力度，彻底斩断犯罪链
条。此外，注重依法适用罚金、没
收财产等财产刑，加大经济上的惩
罚力度。

要防范，更要各部门齐抓共
管，共筑防线。要建立健全协作机
制，形成打击合力，从信息、资金
等关键环节抓起，完善互联网准
入、第三方支付、网络实名制、银
行卡支付管理等一系列制度设计，
规范网络服务提供者、网络服务使
用者、第三方网络服务器提供者的
权利和义务，筑牢防线，防患于未
然。

当然，基于现代通信网络技术
的迭代更替，新形式、新手段的电
信网络诈骗犯罪仍会层出不穷，广
大群众还是要提高警惕，擦亮双
眼，谨记不轻信、不贪财，守住这
个底线，就是最好的防骗。

怎样去防范？

陈某和李某曾是软件开发公司
的程序员，经人介绍，帮忙开发

“无支付端口、后台可修改客户资
料、有发送‘审核通过’‘账户冻结’”
等功能的 APP。虽然在后台经常收
到“骗子，要求还钱”等信息，但
因开发要求简单、报酬丰厚，陈某
和李某仍继续帮人开发 APP。

最终，两人因给电信网络诈骗
提供技术支持，被宁海法院判处有
期徒刑一年六个月，并处罚金人民
币 1 万元。

这种情况并非个例。
2019 年 9 月初，家住慈溪的张

某在萧山办理了多套银行卡。随
后，他带着卡来到老挝金三角特

区，将所带银行卡及 U 盾、手机
卡、身份证照片等以每套 2000 元
的价格，卖给一名叫阿牛的男子。
而阿牛的背后竟是老挝金三角特区
的“杀猪盘”诈骗公司，这些银行
卡就是用来对诈骗资金进行转账洗
钱操作。

“虽然隐隐感觉这些卡可能是
用来实施诈骗的，但我当时认为只
是提供银行卡，没有参与具体的犯
罪行为，就跟我没关系⋯⋯”张某
在法庭上真诚忏悔。

最终，张某被判处有期徒刑一
年，并处罚金人民币 3 万元。

“明知他人实施诈骗犯罪，仍
为其提供信用卡、手机卡、通讯工

具、通讯传输通道、网络技术支
持、费用结算等帮助的，以共同犯
罪论处。”法官提醒，为更准确有
效打击各种网络犯罪的技术支持、
支付结算等帮助行为，刑法修正案

（九） 增设了帮助信息网络犯罪活
动罪这一罪名，即明知他人利用信
息网络实施犯罪，为其犯罪提供互
联网接入、服务器托管、网络存
储、通讯传输等技术支持，或者提
供广告推广、支付结算等帮助，情
节严重的，处三年以下有期徒刑或
者拘役，并处或者单处罚金。“市
民应当增强法治意识，切莫盲目认
为不直接实施诈骗就与己无关，以
身试法。”法官说。 （董小芳）

不直接实施诈骗≠“与己无关”

昨日上午，奉化法院对一起在网络平台上以民间借贷之
名实施网络“套路贷”的案件作出宣判。（市中级法院提供）

市中级人民法院用全市三年的相关犯罪数据市中级人民法院用全市三年的相关犯罪数据

破解电信网络诈骗破解电信网络诈骗““洗脑洗脑””术术
记者 董小芳 通讯员 钟 法

电信网络诈骗，老生常谈，却又屡禁不止！在给人民群

众造成损失的同时，也严重干扰了经济社会稳定发展。

昨日，市中级人民法院召开新闻发布会，对全市两级法

院 2017 年至 2019 年受理的电信网络诈骗犯罪数据进行了对

比分析，用数据说话，用案例剖析，揭开电信网络诈骗的面

纱，给全市群众提个醒。

对于电信网络诈骗，各种提醒
已是老生常谈，但为何还是有人屡
屡入坑？

原因之一，在于骗子作案手段
越来越高明。

假如你是股民，有人推荐你加
入一个炒股群，里面有专业人士讲
解股票和现货知识，你会不会加
入？如果加入了，这有可能是骗局
的开始。

2015 年 ， 何 某 通 过 多 种 途
径，先后接入多家公司的交易平
台，后又注册成立公司，招聘了黄
某、但某等人。几人合谋开始了布

局：第一步，黄某、但某采用 QQ
查找或发送短信等方式，以股民为
目标，将其拉至事先建立的 QQ
群；第二步，雇用专业人员在群里
讲解股票和现货知识，制造该群正
当、专业的假象；第三步，公司业
务员假扮客户，在群里发布假赢利
单，以进一步争取被害人的信任；
第 四 步 ， 推 出 所 谓 的 “ 指 导 老
师 ”， 吹 嘘 那 些 盈 利 都 是 因 为 该

“老师”的指导，树立“老师”的
权威；第五步，诱惑被害人在平台
投资，从而非法获利。

如此真真假假、环环紧扣，当

缘何会入坑？

真是防不胜防。
原因之二，在于部分群众辨别

力不强，禁不住利益的引诱。
随着电信网络技术的发展，电

信 网 络 诈 骗 手 段 不 断 “ 升 级 换
代”，伪装性更高、隐蔽性更强，
而不少人的防骗意识可能还停留在

“彩票中奖”不可信、“医保冻结”
不可理的初级阶段，对金融交易类
诈骗、“钓鱼网站”“杀猪盘”等新
型诈骗手段辨别能力不强，再加上
蝇头小利的诱惑，很容易就放松警
惕。尤其是老年人，往往成为诈骗
团伙的优选目标。

原因之三，在于个人信息的大
量泄露，为骗子精准施骗提供了便
利。日常工作、生活、消费等过程
中，人们填写的各种个人信息、财
产状况等，很容易被不法分子收
集。犯罪分子在获取这些个人信息
后，量身定做骗术、话术，定向、

精准拨打电话诈骗，精准施骗的成
功率远高于传统诈骗，如以前较为
常见的假扮老板让会计转钱、假扮
老师诈骗学生家长等。

此外，就是监管难，使得犯罪
分子抱有侥幸心理，从而实施诈骗。

传统的伪基站具有流动性强、
成本低、使用便捷等特点，因此被
广泛用于电信网络诈骗犯罪。而最
近新出现的“多卡宝”，犯罪分子
可以利用手机软件远程操控，一天
可轻松拨打上千个诈骗电话。远
程、非接触的特点，给监管带来了
极大的困扰。

“一部电话，一张银行卡，就
是全部的作案工具，绝对低成本；
而一旦诈骗成功，便能获得成千上
万元的回报，可谓高产出。”法官
介绍，风险小、收益大，使得犯罪
分子铤而走险，电信网络诈骗屡禁
不绝。

金雅男 制图


