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记者 王晓峰 通讯员 杨航 史杰柯 实习生 樊欣宜

每年6月，是电信网络诈骗的高发时段。不少参加完“6·18”网络购物节
狂欢、正在等待包裹的市民，会收到“客服”的特殊“关爱”——你的快递在运
输过程中丢失了，或者因疫情原因被销毁了，现在要给你补偿，补偿的金额往往
数倍于购物的金额……

看到这里，大多数人知道这是电信网络诈骗的一种——冒充客服诈骗。不
过，大家也有一个疑问：“我在网上买了什么东西，骗子是怎么知道的？”这就涉
及骗子筛选“猎物”的环节了。

在电信网络诈骗日益猖狂的今天，提高反诈意识，是守好钱袋子的重要一
环。但反诈好比打仗，知己知彼才能百战百胜。今天，记者借宁波公安近期破获
的几起重大案件，为大家分析一下骗子是如何锁定受害人的。

6 月 18 日，余姚一男子跑到泗
门派出所报警。当天下午 1 时 47
分，他接到自称是快递公司工作人
员的电话，对方告诉他，他妻子网
购的物品丢件了，一再道歉后，对
方表示会赔偿他们的损失。

看对方态度不错，该男子爽快
地接受了道歉，添加了对方的微
信，并在对方“话术”的指导下扫
码、安装相应 APP。一顿操作下来，
该男子银行卡里的 3.3 万元就转出
去了，等收到扣费短信时，他才知
道自己被骗了。

警方对 6 月份我市电信网络
诈骗发案情况进行分析，发现这个
月排在前 4 位的案件分别是刷单、
冒充客服、投资诈骗、购物诈骗，这
4 类案件的数量占总发案量的 70%
以上，多的时候甚至接近 80%。

第一周（6月 4日至 10日）：4类
主要诈骗中，除投资诈骗较前一周略
有下降外，其他 3类都呈上升趋势。
其中冒充客服诈骗发案数量占比达
到16.7%，比上月同期上升31%。

第二周（6 月 11 日至 17 日），
一直排在首位的刷单诈骗发案数
量有所下降，但冒充客服诈骗仍呈

上升趋势，较前一周上升 2.8 个百
分点。

第三周（6 月 18 日至 24 日），
刷单诈骗继续下降，较前一周占比
下降近 10 个百分点，冒充客服诈
骗继续保持上升趋势。这周“异军
突起”的是购物诈骗，较前一周上
升 3 个百分点。

第 四 周（6 月 25 日 至 7 月 1
日），随着“6·18”网络购物节的结
束，刷单诈骗死灰复燃，较前一周
上升 12.4 个百分点。

“分析数据可以发现，6 月份
的前三周，冒充客服诈骗一直在增
加，而且冒充电商物流客服的案件
占了绝大多数。受害人中，女性占
比超过 50%，且以 25 岁至 35 岁年
龄段的女性为主。直到第四周，这类
案件才开始减少。”反诈民警说，冒
充电商物流客服诈骗的套路基本一
致：陌生电话——“客服”上门——
精准退赔——指导下载 APP——

“话术”洗脑——汇款。整个过程中，
犯罪团伙的诈骗手法极其精准，显
而易见，是受害人的个人信息泄露
了，但骗子是如何获取受害人精确
信息的，至今众说纷纭。

冒充客服诈骗套路一致
诈骗手法极其精准

骗子到底是如何筛选“猎物”
的？市公安局在近日举行的“净网
2022”专项行动新闻发布会上公布
了 8 起典型案件，其中一起揭开了
骗子冒充电商物流客服进行精准
诈骗的秘密。

经办这起案件的是余姚公安。
据了解，这是我市公安部门破获的
全国首例利用木马软件盗取快递

始发云仓快递面单信息案。截至目
前，已抓获嫌疑人 35 名，涉案金额
3000 余万元。

案件还要从今年 4 月说起。当
时，余姚发生多起冒充电商物流客
服诈骗的案件，警方在对受害人回
访时，发现了一个共同点——他们
的快递都曾在某一快递始发云仓
停留。随后，警方对这个快递始发

犯罪组织半年非法买卖
快递面单信息500余万条

说完骗子精准筛选“猎物”的
手段后，再来说说骗子另一种锁定

“猎物”的方式——“广撒网”筛
选。

就以刷单诈骗为例，很早以前
是骗子直接上场，在网络上发布各
种“兼职”小广告。“广撒网”之
后，只要有人上钩，就会以缴纳
保 证 金 的 名 义 进 行 诈 骗 ， 这 种

“效率低下”且以单干为主的诈骗
方式后来被抛弃了。如今的刷单
诈 骗 分 工 明 确 且 以 团 伙 作 案 为

主，前置工作均由黑灰产
业 链 上 的 不 法 分

子 完 成 ， 这
个 过 程 就 叫

“诈骗引流”。
6 月 底 ，

慈 溪 公 安 通
报 了 一 起 为
诈 骗 团 伙“引
流”的特大涉
黑 灰 产 业 案
件，目前查证
的涉案金额有
1200余万元。

这 起 特
大案件，要从
去年 7 月发生
在 慈 溪 的 一
起 小 诈 骗 案
说起。受害人
黎 某 在 网 上
看 到 刷 单 招
聘信息后，就
留言应聘，后
来 她 接 到 一
个 电 话 ，“ 客
服”来指导她
如 何 进 行 刷
单，最终被骗
取 1 万 余 元 。
调查中，警方
发 现 了 一 个
在 河 北 定 州
等 地 为 电 诈

“引流”的团
伙 ， 顺 藤 摸
瓜 查 下 去 ，

先后抓获 171 名违法犯罪嫌疑人。
经过审讯，“诈骗引流”的全

环节厘清了：这个犯罪团伙建立
了一个 QQ 指挥群，群成员包含境
外 诈 骗 人 员 及 国 内 各 重 要 成 员 ；
下设 8 个“引流吸粉”QQ 群，每
个群由 10 名至 20 名国内“引流”
成员组成。

“引流”成员接收组长下发的
“客户”（即受害人） 名单后，使
用特定的网络拨号软件与其取得
联 系 ， 然 后 根 据 专 门 的 “ 话 术 ”
模板与受害人交流。他们通常谎
称 自 己 为 某 短 视 频 平 台 工 作 人
员，并以介绍平台点赞等各种网
络兼职为由，诱骗“客户”添加
上 级 提 供 的 QQ 或 者 微 信 公 众
号 。 等 “ 猎 物 ” 主 动 送 上 门 后 ，
等候多时的骗子就会进场，诱骗

“客户”下载 APP 进行刷单诈骗。
该 团 伙 成 员 每 成 功 “ 引 流 ” 一
人，就可获利 40 元。

2020 年 8 月，慈溪公安通报了
一起与“免费领榴莲”有关的案
件：不法分子在朋友圈狂推“扫
码领福利”的广告， 诱 导 受 害 人
加群并开展刷单诈骗。经过深入
侦查，慈溪警方挖掘出一个横跨
三 省 的 微 信 “ 引 流 ”、 网 站 “ 吸
金 ” 的 诈 骗 团 伙 ， 该 团 伙 通 过

“ 免 费 领 榴 莲 ” 吸 引 人 员 聚 集 ，
组群后就将群转手倒卖给诈骗团
伙。

今年 5 月 12 日，慈溪公安在
广东惠州、深圳等地抓获周某等
犯罪嫌疑人 19 名。据周某等人交
代，自今年 2 月开始，他们接受
境外上家指令，勾结境外色情直
播平台的主播，通过“话术”来

“ 吸 粉 ”， 为 境 外 诈 骗 团 伙 “ 引
流”。每成功拉一人下载 APP，他
们就能得到 40 元至 45 元的提成，
多 的 时 候 一 天 能 “ 引 流 ” 100 多
人。

“通过这几起案件，我们可以
发现，‘诈骗引流’的随机性是比
较大的，如果你抵挡不住那份诱
惑，立马会被不法分子‘卖’给诈
骗团伙。”反诈民警说。

“广撒网”的背后
几起案件都指向“诈骗引流”

知道骗子是如何筛选“猎物”的
秘密后，有助于我们有针对性地应对
各类骗局。

对个人而言，首先要提升自我的
防骗意识，注意个人信息的保护。陌
生的链接不要点，需详细填写个人信
息的第三方 APP 请谨慎对待；不管
是谁，让你提供银行卡、验证码等隐
私信息的，不怀好意的居多；主动跳
出来要赔你钱的，估计也是盯上你的
钱包了⋯⋯

另外，在网购时要特别注意个人
信息的保护。市民张小姐告诉记者：

“快递邮寄实名制，对寄件人很严格，
但对收件人的要求相对宽松。所以我
在网购时填写的收货地址只写小区
名称，没有具体到门牌号，收件人也
用的是化名。”

最后，还有反诈民警贡献的“金
点子”——下载并安装国家反诈中心
APP。这个 APP，其实就是一道针对
电信网络诈骗的“防火墙”，其针对银
行汇款账户的“风险查询功能”、针对
骗子伪装的“身份核验功能”以及“来
电预警功能”，都非常实用。

而对容易接触到大量个人隐私

的服务行业而言，个人信息保护这件
事，更需要引起高度重视。因为我国
已出台相关的政策及法律法规，对近
年来这些“敏感”行业发展中出现的
诸多新型问题做了详细规定，其中一
大重点就是明确了泄露个人信息应
承担的法律责任。

例如，去年 11 月正式施行的《个
人信息保护法》，对过度收集个人信
息、滥用人脸识别技术、大数据杀
熟等违法行为作了进一步明确。尤
其是类似于快递行业这种提供重要
互联网平台服务、用户数量巨大、
业务类型复杂的个人信息处理者，

《个人信息保护法》 特别规定了其需
要履行的义务，如建立健全个人信
息保护合规制度体系、定期发布个
人信息保护社会责任报告、接受社
会监督等。

因此，这些“敏感”行业除了平时
要加强企业内部人员管理外，还应落
实专人对专用电脑进行监管，设置密
码并定期使用专业查杀软件进行木
马查杀，或是在电脑上方安装公共视
频进行监控，以各种方式确保用户个
人信息不被挪作他用。

别让钱包“流泪”
齐心协力守好个人信息

本版图片由
余姚公安提供

云仓进行了调查。
仓库内的公共视频显示，今年

3 月，曾有一名神秘男子在深夜时
翻墙进入，还对其中一台专门打印
快递面单的电脑动了手脚。后来警
方了解到，这名神秘男子在电脑上
安装了木马程序，专门用来盗取快
递数据。

“这台打印快递面单的电脑一
工作，数据就会被实时发送出去。窃
取这些信息后，会有专人筛选并汇
总整理，然后传输给上一级的‘料
商’，层层转卖，最后流入诈骗团伙
之手。”民警说。4 月 15 日，警方将有
重大作案嫌疑的马某抓获，并当场
在其身上缴获带有同款木马程序的
U 盘。随后，警方又于 4 月 28 日赴广
州和重庆，抓捕马某的上家鲍某和
提供技术支持的高某。

证据链进一步完整后，警方逐
渐梳理出一条隐藏其后的涉嫌盗取
快递面单的黑灰产业链。

快递面单信息，被这些不法分
子称为“料”。像马某这样负责去各

个快递始发云仓非法安装木马软件
的，被称为“马仔”。“马仔”一般会通
过临时应聘的方式，渗透进各地的
快递始发云仓，或者利用一些快递
始发云仓的防盗漏洞偷偷潜入，对
电脑动手脚。在这一犯罪组织中，还
有专门的技术人员为这些木马程序
提供技术支持和保障。

另据犯罪嫌疑人交代，他们出
售的快递面单信息会根据新鲜度和
类别进行标价。价格最高的是单品
类的实时面单，多为当天新鲜“出
炉”、还未签收的。另外一种是历
史面单，一般不限时间，但价值会
大打折扣。平均下来，一张快递面
单，“马仔”会以 1 元至 2 元的价格
卖出，然后上家会层层加价，最后
以 5.5 元 至 7 元 的 价 格 卖 到 境 外

“料商”手中⋯⋯
警方查证，从去年 11 月起至

被抓的半年内，这个犯罪组织已非
法买卖快递面单信息 500 余万条。
最终，这些个人信息会流入诈骗团
伙之手。

警方收缴的涉案物品，其中的 U 盘含有
木马程序。

抓捕现场，嫌疑人落网。

嫌疑人指认现场，这台打印快递面单的电脑曾经被他动了手脚。

韩立萍 制图


