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3月14日，市反诈中心发布电信网络诈骗案件十
强榜单。这份榜单对去年下半年来我市发生的电信网
络诈骗案件进行了分析，指明了需要市民重点防范的诈
骗类型。
TOP1购物诈骗

在电信网络诈骗案件中发案最多，占总数的四分之
一，达到25.48%。购物诈骗主要分为三类：网站购物诈
骗、朋友圈购物诈骗和游戏交易诈骗。
TOP2招工诈骗

占电信网络诈骗案件的15.73%，一类是在招工网
站上发布虚假招工信息，另一类是通过社交软件发布虚
假兼职信息。
TOP3贷款诈骗

占比7.97%，骗子往往利用钓鱼网站发布可办理高
额透支信用卡的虚假广告进行诈骗。
TOP4冒充客服诈骗

在电信网络诈骗案件中占比7.32%，一类是冒充淘
宝客服诈骗，另一类是冒充银行客服诈骗。
TOP5冒充领导（熟人）诈骗

在电信网络诈骗案件中占比7.32%，受骗上当几率

高。
TOP6冒充公检法诈骗

在电信网络诈骗案件中占比6.51%，危害性大。
TOP7 QQ（微信）诈骗

在电信网络诈骗案件中占比5.16%，骗子往往利用
安装木马病毒等网络技术手段盗取他人QQ或进入
QQ、微信聊天群，在好友或群里物色对象进行诈骗。
TOP8交友诈骗

在电信网络诈骗案件中占比3.99%，主要分为两
类：第一类是通过交友网站或QQ、微信等聊天工具加
受害人为好友进行诈骗，第二类是利用QQ、微信“附
近的人”、“摇一摇”等功能发布虚假的招嫖信息进行
诈骗。
TOP9投资诈骗

在电信网络诈骗案件中占比2.82%，主要分为两
类：第一类是投资理财诈骗，第二类是平台投资诈骗。
TOP10中奖诈骗

在电信网络诈骗案件中占比2.22%，主要分为两
类：第一类是传统的中奖诈骗（以群发短信或打电话的
方式告知受害人中奖），第二类是慈善捐助类诈骗。

据市反诈中心的大数据统计分析，16岁-26岁的青少
年被骗的最多，占被骗案件总数近一半，达到48.4%。27
岁-40岁的占三分之一强，达到34.4%。41岁-55岁的占
被骗案件总数的12.9%。56岁-70岁的占被骗案件总数的
1.35%。看看警方的案件特点分析，可让你见招拆招。

据市反诈中心民警刘益介绍，分析近期全省电信网
络诈骗案件情况，主要呈现社会危害性大、选择对象针
对性强、作案手段迷惑性大等特点。

从危害性上看，冒充公检法诈骗案件中，犯罪嫌疑
人往往利用群众对政府机关的信任，在受害人没有防备
心理的情况下实施诈骗，且诈骗金额较大，具有较大的
社会危害性。一方面该类案件的发生严重影响政府部
门的社会公信力，另一方面对受害人的心理造成较大阴
影，同时对其家庭造成严重影响。

从选择对象上看，冒充客服、QQ（微信）诈骗和篡
改邮箱类诈骗案件具有较强的针对性，其中冒充客服诈
骗主要针对那些近期有过购物、保险、银行业务等记录
的群众实施诈骗，QQ（微信）诈骗主要针对公司、企业
的财会人员，犯罪嫌疑人冒充公司领导和同事，将财会
人员拉入所谓的“内部QQ、微信群”，在群里冒充企业
的领导，通过设置场景将受害人引入圈套，然后以各种

借口要求企业财务进行资金转账，从而实施诈骗。
篡改邮箱类诈骗主要针对外企财会人员，犯罪嫌疑

人的手段主要有两种，一是非法侵入邮箱窃取资料、拦
截邮件，向客商发布虚假邮件或经过篡改的银行帐户信
息；二是注册一个与企业邮箱极为相似的电子邮箱，冒
充供货商要求客户将货款或订金汇至其指定账户，以达
到诈骗的目的。

从手段特点上看，冒充淘宝客服、招工、发送短信链
接等诈骗迷惑性较强，冒充淘宝客服大都以货物有问题
可退款为由来降低受害人的警惕性；很多招工诈骗信息
来源于正规、具有较高知名度的招工网站，也会降低群
众的警惕性；而发送短信链接诈骗中，犯罪嫌疑人往往
利用木马程序、伪基站和改号软件等高科技手段实施诈
骗，一般受害人很难对信息来源辨别其真实性，具有较
强的迷惑性。

刘益说，不管骗子使出什么招数，其最终目的就是
为了骗钱。所以，广大市民要牢记一点：捂牢自己的钱
包和银行卡，不管是在日常生活中还是在网上或QQ、
微信上，只要遇到陌生人跟你提到钱的事情，都不要轻
易相信，要及时直接跟熟悉的人或权威部门核实相关信
息；如果已经被骗，立即拨打“110”报警电话。

根据市反诈中心案件受理情况分析，今年2月以
来，我市出现“冒充领导”诈骗案件。

今年2月16日傍晚，市民沈某在下班途中接到一
个电话，对方称是其领导，此号码为其新号码，并让沈
某于第二天上午9点到单位。次日上午8点左右，沈
某又接到对方电话让其出去办事，并称大领导来了让
沈某准备红包。沈某询问对方要多少，对方称需5万
元，沈某就从家里取出2万元现金，并转存至对方指定
的账号上。后对方又打来电话称银行卡已消磁无法
取钱，让沈某将钱转到另一账户，沈某这才发现被骗。

据刘益介绍，通过已发案件分析，犯罪嫌疑人事先
通过非法途径获取受害人的基本信息，然后冒充单位领
导打电话或发短信给受害人，让受害人到其办公室一
趟，临见面前又会打电话或发短信给受害人，以有急事、
要送礼、借钱等理由诱使受害人转账汇款。犯罪嫌疑人
主要抓住了“下级服从上级”的心理，以贿赂送钱为托词，
冒充领导向受害人发出汇（借）款或转账的指令。

刘益给市民的建议是：在平时的工作生活中一定要
注意保护自己的个人信息，接到类似电话时，切记要主
动核实身份、电话号码以及事情真伪，以免上当受骗。

大数据为你指明诈骗雷区
冒充公检法、领导诈骗，警方教你见招拆招

哪些人最易被骗：16岁—26岁的青少年

接到骗子电话怎么办？防骗
“老司机”可以给你一些灵感。

1、应对冒充公检法诈骗

老司机：喂？
骗子：你好，我是某某某市人民法院
的，这有一张你的传票，你把姓名发
给我以便核对。
老司机：啥东西呀，船票，到哪里？
我跟你说，非头等舱我不坐啊。
骗子：不不不，不是船票，是法院的
传票。
老司机：哦！那正好，我明天法院上
班，二楼左拐第一间，给我送上来
吧。

2、应对冒充领导诈骗

骗子：小吕，明天早上到我办公室来
一趟
老司机：谁？你哪位？
骗子：我是你领导，忘了？
老司机：哦，王总啊，不好意思没听
出来，你什么时候回来的？
骗子：小吕啊！这就不能怪我批评
你了。领导都忘了。
老司机：不好意思，我现在立马去你
办公室。
骗子：不用不用。
老司机：领导啊，你不就在办公室
嘛。

3、应对冒充熟人诈骗

老司机：喂？
骗子：你猜猜我是谁。
老司机：没听出来，你是？
骗子：连我的声音你都听不出来啦？
老司机：不好意思，我真没听出来。
骗子：咱俩还一起吃过饭呢。
老司机：哎呀，还是猜不着呀。
骗子：你仔细想想。
老司机：不猜了，你爱谁谁吧。
骗子：你就没个朋友吗？

应对两种诈骗
的经典对话

昨天，市反诈中心发布预警称，近期连续接到冒
充公检法进行诈骗的警情，请广大市民特别是学生、
中老年人加强防骗意识，提高防骗能力。

比较典型的一个案例是今年1月18日，市民方某
接到一个陌生男子的电话，称其涉嫌信息诈骗，后对
方帮其将电话转接到上海嘉定公安局刑警队陈警官，
对方称其拿了26.8万元提成。为了洗脱嫌疑，方某按
对方要求住进了一商务宾馆房间。这时，有一个自称
王队长的发过来一张最高人民检察院的电子凭证和一
张通缉令，并将电话转到了一名自称是孙主任的男子
那里。方某信以为真，按照对方要求将自己的卡号及
密码都告诉了对方，并按照对方指示在电脑上操作，多
次通过网上银行汇款的方式，共转给对方25.6万元。

据市反诈中心负责人刘益介绍，在该类诈骗案件

中，诈骗团伙多使用境外网络号码，基本以+85、+87、+
89开头，即使是用境内的手机号码或固定电话，也多数
进行改号或捆绑。嫌疑人冒充公安局、检察院或法院
的工作人员，以事主信息被盗用、涉嫌洗黑钱为名义要
求受害人配合调查，让事主将存款存入所谓的“安全账
户”，从而实施诈骗。有时还要求受害人登录假冒的公
安局、最高人民检察院、最高人民法院网站，使受害人
看到自己的“通缉令”，从而使其深信不疑。

“从已发案件来看，受害人多为20岁至30岁之间的
年轻女性，这类人大多涉世未深，胆小怕事，容易上当受
骗。”刘益提醒说，不要轻易相信电话中自称“公检法”人
员说的话，不要到银行轻易进行转账，若接到这样的电话
首先意识到是诈骗，不要慌张，挂断电话后将情况告诉家
人、朋友，请他们帮助分析或者直接打给110咨询。
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