
不改初心再攀登
愿天下数据为警务实战服务
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早在2004年，伴随着公安“打防控”信息系统
上线，夏琳已经敏锐地有了预感：这些保存到电脑
上的数据，总有一天会发挥出大用途。

2006年之后，职业、团伙犯罪开始出现，流窜作
案增多，互联网带来便捷的同时，也为新型犯罪提供
了隐身之所。发生在不同地方的案子是否为同一伙
人所为，看似没有关联的两个人是否存在蛛丝马迹
的联系，夏琳第一次深切感受到了信息、数据对破案
的重要意义。伴随着公安信息化建设的不断推进，
海量数据的涌现为公安工作带来了新的挑战和机
遇，传统的汗水警务正逐步向智慧警务转型升级。

“1011”专案之后，夏琳转到网安部门，他意识
到电信诈骗在今后很长一段时间内仍将以各种千
变万化的形式存在，同时，他也深切感受到知识储
备的不足。

互联网成了最好的老师，他接触到了各种叫不
上名字的软件框架、庞大的代码库、各类新奇的网
络工具，大概是非科班出身的原因，一开始，经验与
思维水平的不足令他备受挫折，但他坚持不断思
考、探究，直到触类旁通，举一反三。

和纯粹技术员不同的是，要将信息数据应用于
破案，他还必须将虚拟世界中的微小发现置于社会
生态的大背景下，放在人性的坐标上去考量，进而
整合数据，抽丝剥茧，将网络世界中一个个模糊而

又虚拟的人物具象化。
夏琳有个习惯，每个案子办结后，都要写上一

篇长长的总结论文，就数据分析过程中碰到的疑
点、难点，解决的路径、思路，详述其中。他一次次
与犯罪嫌疑人深谈，除挖掘作案思路、手法外，还要
详细询问犯罪嫌疑人在作案过程中碰到的各种情
况，便于在今后的工作中举一反三。他还组建起了
一个“智库”朋友圈，里面有来自金融行业、通讯行
业、网络科技行业的各类工程师、程序员、专家学
者，日积月累，水滴石穿，他努力使自己成为他们中
的一员。

经过几年的沉淀，夏琳逐渐晋级为技术“大
神”、数据分析专家，在“1011”专案之后，他还先后
参与了公安部“8.30”“11.30”等跨境电信网络诈骗
专案，为案件侦破提供各类技术支撑，公安部特聘
其为打击电信网络诈骗案件专家组成员，同时他
还成为全省侦办电信网络诈骗案件侦查专家，并
被选派到全国打击电信诈骗犯罪工作培训班担任
专家组教员，对来自北京、天津等28个地方的620
名侦查员进行全程授课。他还曾先后辗转吉林、
山东等6省12地授业解惑，为全国打响侦破电信
网络诈骗新型犯罪案件奠定了基础。

破解数字谜团
缉获网诈真凶
记公安部特聘刑侦专家、
新时期“数字警察”夏琳

他是公安队伍中的一员，但常隐于幕后，不
做台前英雄。他的武器不是一般意义上的警械，
而是各种代码、机器算法以及海量的数据。在互
联网犯罪日益汹涌的当下，他挺身而出，通过破
解数字谜团来缉获藏匿在网络背后的真凶。他
的名字叫夏琳。今年38岁的他是市反虚假信息
欺诈中心的主要负责人，也是我市唯一一位被公
安部特聘为打击电信网络诈骗案件专家组成员
的民警，而这样的专家，全浙江省只有两位。他
展现了新时代青年公安民警的崭新形象，缉拿罪
犯不仅是仗剑驭马走天涯，还可以深潜在信息数
据的海洋。

全国闻名的“1011”特大电信诈骗案件，是夏琳
初出茅庐之战，也是“封神”之战。

2009年9月9日，我市园丁小区一居民遭遇冒
充公检法类电信诈骗，被骗9万多元，夏琳临危受
命，接下这个硬骨头。170万余条涉案电话信息、
1000多个涉案银行账户、10万余条交易信息，这是
所有的破案线索。

浩如烟海的数据，从何入手？在新型犯罪面前，
传统破案手法举步维艰，费时费力得到的线索，追查
下去的结果是处处碰壁，就连犯罪嫌疑人实际作案
地点及作案流程都无法掌控。

夏琳在电脑前整整枯坐了三天，最终决定与海量
数据正面搏击。先着手对所有数据进行初步筛选与
分类，揭掉第一层迷障。有些数字进行过伪装，有些
涉及境外服务站点，有些跟程序底层代码相关……每
天，夏琳仿佛身陷数字迷宫，摸索着前进，每当陷入无
路可走的死胡同时，挫败感围绕着他，然而眼前浮现
出的受骗群众的眼泪，鞭策着他不能停下脚步。

为了厘清看似孤立的数据背后的意义，夏琳一
次次与通讯公司工程师、网络公司技术人员深入沟通
交流。团队一次次思维碰撞后，开创出了以信令点编
码反向追踪法为核心的信息流侦查模式，这套新型侦
查模式帮助他们找到了其中的“链接点”，整整六个多
月时间里，夏琳和同事顶住压力，完成了对所有信息
的梳理、分析、归纳，这其中，光是他写下的笔记就有
满满三大本，最终整理出25万条有效信息进行比对，
具化为近三百起案件，一一向受害人核实。

从抽象数字到具体案件，从受害个体到整体产
业链，一个个疑点逐渐被连起来，构建起一个完整的
逻辑系统——这是一个特大跨境电信诈骗犯罪集
团，已在全国28个省市疯狂作案数百起，涉及金额
超过1亿元，公安部迅速将该案定为“1011”专案，交
由浙江省公安厅和宁波市公安局主侦，由公安部协
调全国公安机关和台湾警方统一行动。

夏琳与同事一起匹配还原出的一条条诈骗线
路，完成对潜伏在网络世界的犯罪团伙的精确“刻
画”，为案件的最终侦破立下汗马功劳。

2010年6月21日，在两岸警方的紧密协作下，
以台湾人赖某夫妇为首的一个庞大的跨国跨境电信
诈骗犯罪团伙被捣毁。此役共抓获犯罪嫌疑人148
名，收缴用于作案的服务器113台，捣毁诈骗窝点及
地下洗钱场所57处。这起案件在当时轰动全国，涉
案金额之大、犯案数量之多、受害群众分布之广，在
当时堪称国内之最。

而夏琳也因其过硬的技术实力、创新性的思维
在业界一战成名。

新时期的数字警察让破案如虎添翼

尽管办公室里已经堆满了各种奖状和奖杯：个
人一等功、三等功各一次，全国优秀人民警察、浙江
省“五一劳动奖章”、浙江省青年岗位能手……但夏
琳仍旧有自己的烦恼：自己的工作经验大多数时候
是“负资产”，用不上。因为传统案件，办一起就多
一份经验；而新型电信网络犯罪，时刻在更新换代，
套用原来的经验去办案，撞南墙的概率很高。

这意味着他不能停下脚步。一年中有一百多
天在出差中度过，经常为突破一个技术难题连续几
天只睡两三个小时。去年他去东南亚某国协助侦
办一起电信诈骗案，关联案件超过了200多起，但
犯罪嫌疑人只承认其中一小部分。

与数据相关的疑点，还是要从数据中找突破
口。在反复演算、分析、碰撞之后，夏琳运用自己最
新研究的技术方法，通过对各关联电子设备中数据
进行比对，最终摸到了一条狐狸尾巴——犯罪嫌疑
人中途更换过设备，这是一台用来通话的IPAD，至
此为止，所有问题迎刃而解，最终所有相关案件都
一一得到落实。

“所以我们这行一直强调‘师夷长技以制夷’。”
夏琳认为，智慧警务不单单是指大数据的应用，还
有人的作用，因为计算机只能帮忙解决层级关系，
而人的作用就是发挥主观能动性，主动去分析归
类，找出其中的规律。

夏琳是这么说，也是这么干的。前不久，他们
抓获了一个电信网络诈骗团伙，得知这伙人有一个
月的时间在北京活动过，但这次没有数据支撑。为
了搞清楚其中的状况，夏琳和同事从他们的工资单
入手，判断他们在那个月有没有作案，之后再借助
大数据手段进行案件的关键词对比，终于找到了突
破口。

“未来，是数据的时代。”夏琳说，大数据深刻改
变着警务实战模式，海量数据的处理和分析将变得
越来越方便、快捷和直观，今后还会出现越来越多
的新架构、新技术、新方法，他的愿景就是，愿全天
下的数据都能为警务实战服务，天底下再没有破不
了的案子。

记者 张贻富 通讯员 刘益

虚拟世界砺青春
从汗水警务向智慧警务转变的先行者

夏琳（右）正在指导反电信诈骗工作。 记者 刘波 摄


