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最高法公布的侵犯公民个人信息
犯罪典型案例中，有一起为五人通过微
信朋友圈，发布出售个人户籍、车辆档
案、手机定位、个人征信、旅馆住宿等各
类公民个人信息的广告，寻找客户并获
利，最终被判刑。

实践中对于“公民个人信息”的范
围尚存争议，这次发布的司法解释予
以明确规定：刑法相关规定中的“公
民个人信息”，是指以电子或者其他
方式记录的能够单独或者与其他信
息结合识别特定自然人身份或者反
映特定自然人活动情况的各种信息，
包括姓名、身份证件号码、通信通讯联
系方式、住址、账号密码、财产状况、行
踪轨迹等。

最高人民法院研究室主任颜茂昆
表示，这样的规定是基于全面保护公民
个人信息的现实需要。“对于例举以外

的个人信息，当然还有很多，司法实践
中要根据司法解释规定，把握‘公民个
人信息’的要件特征，准确作出判断。”
他说。

刑法规定，违反国家有关规定，向
他人出售或者提供公民个人信息，情节
严重的，处三年以下有期徒刑或者拘
役，并处或者单处罚金；情节特别严重
的，处三年以上七年以下有期徒刑，并
处罚金。

对此，司法解释进一步明确规定，
向特定人提供公民个人信息，以及通过
信息网络或者其他途径发布公民个人
信息的，应当认定为刑法规定的“提供
公民个人信息”。未经被收集者同意，
将合法收集的公民个人信息向他人提
供的，也属于“提供公民个人信息”，但
是经过处理无法识别特定个人且不能
复原的除外。

侵犯公民个人信息罪如何定罪量刑？
——聚焦“两高”打击侵犯个人信息犯罪司法解释五大看点

侵犯公民个人信息罪如何定罪量刑？
网络时代如何保护公民个人信息，日益被社会所关注。9日，最高人民法院、最高

人民检察院首次就打击侵犯个人信息犯罪出台司法解释，对于侵犯公民个人信息罪的
定罪量刑标准、严打泄露个人信息“内鬼”等五大社会关注焦点有了明确规定。

颜茂昆表示，本次出台的司法解释的另一大亮点，是明确
了侵犯公民个人信息犯罪的罚金刑适用规则。

司法解释明确，对于侵犯公民个人信息犯罪，应当综合考
虑犯罪的危害程度、犯罪的违法所得数额以及被告人的前科情
况、认罪悔罪态度等，依法判处罚金。罚金数额一般在违法所
得的1倍以上5倍以下。

颜茂昆说，侵犯公民个人信息犯罪具有明显的牟利性，行
为人实施该类犯罪主要是为了牟取非法利益。因此，有必要加
大财产刑的适用力度，让行为人在经济上得不偿失，进而剥夺
其再次实施此类犯罪的经济能力。 据新华社

刚买完房，中介就打电话询问是否出租；孩子刚出生，推销
幼儿产品的电话就找上门了……种种怪相令人生疑：这些商家
为了推销产品，就可以堂而皇之获取个人信息加以利用？

颜茂昆说，从实践来看，非法购买、收受公民个人信息，从
事广告推销等活动的情形较为普遍。为贯彻体现宽严相济刑
事政策，本次出台的司法解释对这种情形设置了入罪标准。

根据司法解释规定，为合法经营活动而非法购买、收受敏
感信息以外的公民个人信息，具有利用非法购买、收受的公民
个人信息获利五万元以上等情形的，应当认定为“情节严重”，
构成犯罪。

“目前，对于公民个人信息泄露造成最大危害的，主要是银
行、教育、工商、电信、快递、证券、电商等行业的内部人员泄露
数据。”公安部网络技术研发中心主任许剑卓说。

如何严打侵害公民个人信息的“内鬼”？本次出台的司法
解释规定，在履行职责或者提供服务过程中获得的公民个人信
息出售或者提供给他人，数量或者数额达到司法解释规定的相
关标准一半以上的，即可认定为刑法规定的“情节严重”，构成
犯罪。

“司法解释对行业内部人员泄露信息降低了入罪门槛，为
我们更好地打击这类犯罪提供了法律基础。对于任何侵犯公
民个人信息的案件，我们都要追查源头，深挖行业内鬼。”许剑
卓说。

在严打“内鬼”的同时，司法解释还进一步明确了网络服务
提供者的义务。其中规定，网络服务提供者拒不履行法律、行
政法规规定的信息网络安全管理义务，经监管部门责令采取改
正措施而拒不改正，致使用户的公民个人信息泄露，造成严重
后果的，应当依照刑法相关规定，以拒不履行信息网络安全管
理义务罪定罪处罚。

如何严打“内鬼”？
降低内部人员入罪门槛

对为推销产品购买个人信息如何惩处？
获利5万元即可入罪

如何加大对侵犯个人信息犯罪惩罚力度？
罚金最高可达违法所得5倍
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不到2000元买到通话记录、不到
1000元就能了解行踪轨迹……不久前，
有媒体曝光，在网络上，只提供一个手机
号码，就能买到一个人的身份信息、通话
记录、位置信息等多项关键信息。

根据刑法规定，侵犯公民个人信息
罪的入罪要件为“情节严重”。对于这
里的“情节严重”，本次出台的司法解释
明确了违法所得5000元以上等十项认
定标准。

值得注意的是，根据不同类型公民
个人信息的重要程度，司法解释设置了
不同的数量标准。对于行踪轨迹信息、
通信内容、征信信息、财产信息，非法获
取、出售或者提供50条以上即算“情节
严重”；对于住宿信息、通信记录、健康
生理信息、交易信息等其他可能影响人
身、财产安全的公民个人信息，标准则

是500条以上；对于其他公民个人信
息，标准为5000条以上。

“定罪量刑标准的确立有利于法律
的统一、准确实施，对严厉打击侵犯公
民个人信息犯罪提供了有力的法律武
器。”最高人民检察院法律政策研究室
副主任缐杰说，办案部门对于涉案的公
民个人信息，首先应当分类进行分析，
如果每一个类型相对应的公民个人信
息都没有达到50条、500条、5000条
的，司法解释规定还要对其按照相应比
例进行合计。

缐杰举例说，某个案件涉及公民轨
迹信息等敏感信息20条，住宿信息等
重要信息350条，就要按照1和10倍比
关系进行折算。350条重要信息折算
成35条敏感信息，两项合计55条，就要
追究刑事责任。

如何界定“公民个人信息”范围？
包括姓名、身份证件号码、行踪轨迹等全面信息

对提供、获取行踪轨迹等“敏感信息”如何量刑？
50条即可入罪
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