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骗术翻新需留神
一不留神或“倾家荡产”

你是否收到过“话费余额不足”的信息？你是否收到过短信，显示自己的钱被分
批转走？看到形形色色的骗局，有人会说“我防御心强”“我可没那么好骗”“我肯定不
会发验证码点陌生链接”。可是，当一个可怕到了解你各种隐私信息的人出现，你可
能立刻就会被脱去盔甲，将钱款毫无保留地转送他人。警方在梳理近期出现的新型
诈骗案件发现，骗子们发动的几乎都是精准攻击，分分钟让你乖乖交钱。而在花样频
出、“量身定制”的骗局面前，即便“高知”人群也难以幸免。

上个月底，家住鄞州潘火的市民小刘发现
银行账户内攒了一年的2.8万元钱被人莫名转
走了。小刘很诧异，他没有进行过任何操作，
银行卡和手机也在自己手里，没有收到过密码
短信，而账户里的钱却被人转空了，小刘马上
报了警。

办案民警通过对小刘手机的检查也验证
了他所说，近期手机没有打来过陌生电话，也
没有收到带链接的短信，手机更没有中毒迹
象。随着调查的深入，民警很快掌握了犯罪分
子的犯罪手法，发现这其实是一起典型“撞库”
电信诈骗案件。

据民警介绍，当前，各家银行都支持用户
以手机作为用户名登录网银，在转账时，用户
的手机会收到一条银行发来的动态密码，用户
输入动态密码后，钱才能转走。犯罪嫌疑人便
利用网站的这个特点，雇人编写黑客软件，扫
描用户登录服务型网站时的登录密码，而多数
用户为了图方便，会使用相同的用户名和密码

注册账号，黑客在互联网上搜集人们已经泄露
的邮箱、QQ、微信等社交软件密码、各类网站
账户密码建立起一套字典表，然后运用软件的
自动登录功能，将搜集到的用户名和密码去不
停地尝试登录各大银行的网银账户，最终“撞
大运”地“试”出一些可以登录的用户名、密
码。在获得相匹配的手机号码和登录之后，犯
罪嫌疑人又用一个改号器，拨打电信运营商客
服电话，以此获得银行发来的动态密码短信，
最后再对被害人卡内的余额实施转账。

警方提醒：广大市民不要怕麻烦，要在不
同类别的账户设置不同的密码，特别是网银密
码要设置得复杂一些；在多个网站和APP，特
别是安全等级不高的网站注册账号时，尽量不
要采用相同的密码；定期更换自己常用的银行
卡和网银的密码；设置网银、手机银行单日转
账额度上限；手机及电脑端进行转账时要安装
正规支付平台的支付安全防护软件。

手机未做任何操作，莫名被转走两万多元

必须通过“亲密付”操作？ 要的是你来“付”！

家住邱隘镇的小王平日里热衷于网购。4
月25日，她接到一个自称是某网站客服的电
话，说小王曾在该网站购买的面膜会过敏，现
可办理退款退货，但必须通过支付宝的“亲密
付”才能完成。

小王没有多想，就将自己的支付宝账号报
给对方，并应其要求添加其为“亲密付”成员。
但不到2分钟，小王就先后收到扣款1000元、
2000元、3000元的短信。意识到有问题的小
王立即质问还在保持通话的“客服”，不料“客
服”扔下一句“过会钱会退回来的”，就匆匆挂
断了电话，此后再也联系不上了。

据办案民警介绍，“亲密付”类似于银行的
附属卡功能，当用户为亲人、密友开通此功能
后，便可使对方在网购消费时，直接从开通者
账户中支付款项，无须开通者确认。目前，“亲
密付”的设置额度为100元至20000元。扣款

产生后，“亲密付”开通者会实时收到提醒短
信。

骗子一般先通过非正规渠道，获取支付宝
用户的购买记录及联系方式等信息，以有网购
商品记录的人员为目标，冒充各大购物网站客
服，与当事人取得联系。骗取信任后，以商品
存在质量问题可办理退款为由，引导当事人按
指示在手机端开通“亲密付”实施诈骗。另一
种情况是，骗子以兼职刷信誉为借口，骗受害
人开通该功能。只要受害人开通“亲密付”并
设置额度，当对方用“亲密付”买单时，就不需
得到当事人确认，可直接进行自动扣款。

警方提醒：谨慎使用支付宝“亲密付”功
能，不要轻易与网友或陌生人建立“亲密付”关
系。若使用“亲密付”，必须确认对方是否值得
信赖，而且一定要设置好消费额度和支付密
码，确保支付环境安全。

收到话费不足提示，回复不慎遭卷款

前不久，市民小许连续收到了几条来自中
国移动官方号码的短信，显示他本月流量超
标，以致话费余额不足。小许正打算要补订流
量，又收到了一条短信显示可通过回复“流量+
验证码”增加50M流量包，借着又一条短信来
了，上面显示了6位数字的验证码。

小许看对方是10086官方号码，而且手机
确实流量不足，于是编辑了“流量+验证码”发
过去。随即小许惊讶地发现，自己的手机彻底
无服务了。之后通过连接无线网络，小许给手
机充值150元，然而依然显示无服务。可怕的
是，他正陆续收到了支付宝的转账提示。这意
味着，有人在另一个终端上操作他的支付宝账
户。

由于手机无法使用，小许只能通过操作客
户端解除了支付宝与三张银行卡的绑定，并且
通过亲友打支付宝客服电话冻结账号。等他
支付宝挂失成功时，他的支付宝账户也没钱

了。同时，对方还操作了银行跨行转账。最
后，他的每一张银行卡里，余额都是零。

更令小许感到恐惧的是，第二天他发现，
他的两张银行卡，绑定了另一个支付平台——
百度钱包，加上小许原本绑定百度钱包的另一
张银行卡，他三张卡里的钱全部转入了两个陌
生账号。这意味着，就连他的银行账号，也被
攻破了。

警方提醒：“任何问你要验证码的都是骗
子。”这句话警方虽一直在强调，但是总有不法
分子通过新的诈骗手段来攻破市民的心理防
线，成功骗取钱款。市民一定要记住，运营商
只会单向地告诉你验证码是多少，不会要求你
把验证码再次发送给它。如遇手机离奇“瘫
痪”，如非手机本身或信号故障，要立刻挂失手
机卡，并及时冻结第三方支付和银行账户，避
免攻击者趁用户处于“信息孤岛”时，冒充机主
身份窃取账户。

记者 张贻富 通讯员 邱琼 黄一娇 康巍巍 任瑜帆 徐秋瑾

机动车驾驶证作废公告
2017年4月份，我市有901名机动车驾驶人因具有《机

动车驾驶证申领和使用规定》第七十七条第一款第二项至第
十项所规定的情形之一，机动车驾驶证已被依法注销，但未
收回被注销的机动车驾驶证，根据《机动车驾驶证申领和使
用规定》第七十七条第二款等规定，现公告作废。

注销机动车驾驶证（驾驶证最高准驾车型资
格/实习准驾车型资格/校车驾驶资格）公告

2017年4月份，我市有160名机动车驾驶人因具有《机
动车驾驶证申领和使用规定》第七十八第一款、七十九条所
规定的情形，机动车驾驶证（驾驶证最高准驾车型资格/实习
准驾车型资格/校车驾驶资格）已被依法注销，但未收回被注
销（未在规定时间内办理降级换证业务/未收回签注校车驾
驶资格）的机动车驾驶证，根据相关规定，现予以公告。

机动车驾驶证停止使用公告
2017年4月份，我市有1380名机动车驾驶人因在一个

记分周期内累计记分已达到12分，经通知拒不参加学习和
考试，根据《中华人民共和国道路交通安全法实施条例》第二
十五条规定，现公告其机动车驾驶证停止使用。

机动车登记证书、号牌、行驶证作废公告
2017年4月份，下列在我局车辆管理所登记的机动车，

因具有《机动车登记规定》第三十一条（第二十一条）的规定情
形，根据《中华人民共和国道路交通安全法实施条例》第九条
第一款、《机动车登记规定》第三十一条（第二十一条）等规定，
公告下列机动车登记证书、号牌、行驶证作废。具体如下：

大型汽车72辆，小型汽车1439辆，挂车47辆，教练汽
车56辆，低速车4辆

上述机动车从本公告发布之日起，仍上道路行驶的，我
局将依法收缴，强制报废并依法予以处罚。

机动车逾期未年检公告
根据《中华人民共和国道路交通安全法》第13条规定，

对登记后上道路行驶的机动车，应当依照法律、行政法规的
规定，定期进行安全技术检验。下列汽车截至2017年4月
底止已超过检验有效期未参加安全技术检验，特此公告。具
体如下：

大型汽车1253辆，小型汽车34266辆，挂车563辆，教
练汽车160辆。

为确保行车安全，请逾期未检验汽车所有人尽快到辖区
相关机动车检测站办理汽车安全技术检验有关手续。

以上公告详情请登录：
宁波公安交管信息网（http：//www.nbjj.gov.cn/n4_

17_1.html）查询，相关公告内容同时将张贴在宁波市公安
局交通警察局车辆管理所（江东区中兴北路 33 号）的公告
栏，机动车所有人或管理人可前往查询。

特此公告。
宁波市公安局交通警察局

2017年5月11日

沈欣 绘


