
近日，市民陈女士赶到西门派出所报案，称
自己被人骗了50多万元。原来，去年9月份，
陈女士的手机收到一条陌生短信，称可以帮
忙做股票，推荐陈女士进入一个QQ群。在
群里，一个自称高老师的人对陈女士进行投
资分析，建议陈女士去做邮币卡投资。陈女
士说自己不会投资，高老师就自荐给她做一
对一辅导。就这样，陈女士开始参与邮币卡
投资。一开始，她投资了20万元，有赚也有
赔。就在她加大投资到50余万元后，她的投
资就渐渐被稀释光了。等她醒悟过来时才发
现，里面的钱已经被骗光了。

警方提醒：邮币卡交易属于一种新型金融
诈骗。这种交易把邮票、纪念币等当做股票来
交易，先制造暴涨的行情，引诱投资者在高位接
盘后，行情急转直下连续暴跌。庄家获得巨额
收益后再制造新一轮行情，而绝大多数投资者
都难逃血本无归的结局。因此无论从事哪项投
资，一定要提高自己的行业知识水平，投资时对
于行业内的真假交易平台、违法违规现象要有
一定的辨识度，才能防止受骗。

新骗局花招迭出
看警方如何
一一破解

骗子的招数层出不穷，近期又有一大波新的骗局袭来。这些骗术看似简单，实则暗
藏玄机，招招骗人于无形之中，稍有不慎就可能中招。骗子布下哪些陷阱？该怎样识别，
如何预防？警方为此整理出一套破解“秘笈”，大家看看就懂了。

微信支付“偷梁换柱”专坑小店

上个月，海曙段塘派出所连续接到2起报警，均为
中小型超市店主反映，有顾客购买高档烟酒后用微信
付款后离开，此后查看手机发现钱款并未到帐。

接警民警在随后的案情了解中发现，2起案件系
同一伙人所为。先由一个女子提前到超市里购买饮
料，通过微信支付获取店主头像和微信名字。随后，
一名男子将另一微信头像和名字更改与店主一致，再
到店购买高档香烟和白酒，通过微信支付，假意转给
店主，其实是转给自己的另一个微信号。

男子向店主提出要微信支付后，扫码时动作特别

快，转款到另一个微信号上的操作，是在某款手机软
件上完成的。而在该软件上，可以实现一部手机开两
个微信账号。然后，嫌犯就利用这个软件完成支付，
再将支付成功的截图转给店主看。

警方提醒：该类诈骗通常都选择中小型超市，因
为中小型超市一般微信支付都是店内工作人员的个
人微信，很容易蒙混过关。所以店主在消费者完成微
信支付后，要第一时间查实微信是否收款，确认钱已
经到你的账户上，再交付商品给对方，这样就能避免
被骗。

积分换话费，信用卡被盗刷

姚女士是广发银行信用卡的老用户，使用信用卡
已经5年多了。平时有信用卡推出的各种活动，她都
非常喜欢，比如周五半价之类的，每次账单发过来，都
会显示她产生了很多的消费积分，但是姚女士一直没
有去兑换礼物。

7月中旬，姚女士接到一个170开头的陌生手机
电话。对方自称是姚女士的客户经理，说是了解到她
的信用卡里面10多万分的积分，已经很久没有兑换
了，如果再不兑换，就会过期。姚女士如果自己不会
兑换的话，他可以帮忙兑换，而且不需要提供任何东
西，只要提供信用卡背面的三位数字和验证码还有密
码，就可以用5万分的积分兑换10元的话费，操作是

非常简便的。
姚女士没有起疑，就按照对方说的，告诉对方自

己的密码以及自己手机收到的三条验证码。结果没
过多久，她就发现自己的卡分三次通过快捷支付的方
式被盗刷了6000元。

警方提醒：现在信用卡除了日常的消费之外，积
分可以兑换礼品。而信用卡积分兑换往往也涉及到
验证码、密码等操作。一旦他人获得了这些信息，也
可以直接使用信用卡进行支付。因此，在使用信用卡
兑换消费积分时一定要自己操作，不要轻易相信陌生
电话中所谓远程兑换等信息。在任何时候都不要轻
易把自己的卡片信息、密码和验证码告诉他人。

退款用上“亲密付”，很可能是给骗子送钱

近期，南门派出所接到市民杨女士报案称，她的
手机突然收到一条因故取消航班需马上退改签业务
的短信，可有补偿费300元。杨女士就电话联系对方

“客服”，结果被告知可以通过支付宝进行退还。
“客服”提供了一个公司账户，并让她绑定支付宝

APP内的“亲密付”功能进行退还。期间，“客服”称账
户异常，钱转不过去，发送一个验证码让她输入。杨
女士输入后，手机收到短信说她支付宝的账户被三次
扣款，这才意识到被骗。

警方提醒：由随着科技手段的进步，手机支付宝、
微信转账作为交易手段，使用越来越频繁，在收付款
时，一定要看清系统给出的提示，切勿听信对方的一
面之词，验证码、付款码等信息千万不要泄露给第三
方。而支付宝的“亲密付”功能类似于银行的附属卡
功能，可以为亲人等开通功能后，对方在网购消费时，
直接从开通者账户扣款。为避免财物损失，广大市民
对于自己不熟悉的业务不要轻易开通，尤其是涉及支
付相关业务，一定要去权威机关了解后再开通。

群里的共同“好友”是个代购骗子

8月3日，月湖派出所接到市民王女士报案，称其
被自己的好友骗了。原来，今年7月初，王女士被自己
的好朋友小李拉到一个微信代购群，小李称群主“阿
杰”是一个留学归国的富二代，回国后就帮国内的朋
友代购化妆品什么的。王女士见群里还有许多生活
中认识的共同好友，也就相信了。

7月17日，王女士在网上看中了一款美国品牌的
化妆品，就想让这个代购群的群主“阿杰”帮忙买，并
通过微信向对方下单了，将5000多元的货款微信转
账过去。王女士说，因为平时在群里，在其他朋友的
朋友圈里，她经常看到“阿杰”的留言，且他经常在朋
友圈晒一些奢侈品，她理所当然地以为这个“阿杰”就
是搞代购的富二代。

没想到，几天后，这个“阿杰”就人间蒸发了，而
她根本连对方的面都没见过，更不知对方的真实身
份。之后经警方初步调查发现，同在这一群里的另

外5名都被“阿杰”以代购化妆品为由诈骗上万余
元。

警方提示：微信中的好友基本上都是熟人，很容
易让人信任，在某种程度上也成了不法分子的诈骗
手段，骗子一般在朋友圈发布旅行风景、奢侈品、豪车
照片，伪装成高富帅、白富美与人搭讪，进而达到牟取
钱财的目的。而且，现在的骗子懂得放长线钓大鱼，
潜伏在好友群里，平时在朋友圈、群里时不时假装亲
热地寒喧几句，营造一种是同一个圈子的假象，同时
获取多名受害者的信任。

面对群里出现的陌生人，希望大家能够多留个
心眼，与自己的朋友核实，确认一下对方的真实身
份，不要因为在网上聊过几句天，就对别人推心置
腹。当然，最重要的是不要轻易“货前付款”，否则不
仅有“钱付了，货跑了”的风险，万一买到假货也是投
诉无门。
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家住鄞江镇的苏先生在网上开了一家网
店，店铺里已经一个多月没有上新产品了。近
日，他打开网站一看，有客户下了一个订单，还
有一个备注说是订单被系统拦截，买家无法进
行付款，要他及时联系淘宝官方在线客服QQ，
激活店铺才可以正常交易。

因为新店开张不久，订单也不多，苏先生很
重视，随后联系了这个名为“淘小二 已认证”的
QQ。对方自称淘宝官方网在线工作人员，说系
统检测到苏先生有一笔交易，买家支付被拦截，
需要缴纳押金1000元，才能把店铺激活。

随后，对方发来一个支付的二维码，苏先生
通过支付宝扫描二维码后支付了1000元。可
等他转完后，对方又让他交3000元的商品正品
保证金。苏先生感觉自己被骗了，赶紧向派出
所报案。

警方提醒：骗子往往利用新开网店的店主
对支付宝、淘宝等操作流程不熟悉的情况，以各
种借口让受害人汇款。新开网店店主针对账户
冻结、汇款解封等信息一定要提高警惕，不要盲
目转账给陌生人。对淘宝开店有疑问的，尽量
联系淘宝官方客服，自己打开淘宝官方页面。
对于来路不明的二维码，不要随意点开，骗子很
容易破解你的支付宝账号和密码。

网店订单被拦截，
原是“买家”下的套

邮币卡投资被骗50万元

沈欣 绘
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