
耳听也不能为实！“我是本人”竟是新骗术

案例
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在微信里，人们以名称和头像来判断一个人的身
份。凭借此标识，人们在朋友圈内观察朋友发布的内
容，在群里聊得热火朝天。你可曾想过，这些内容确实
是你的好友发布的吗？你怀疑过他们的身份吗？

武汉女子小芳今年4月认识了货车司机小金，两
人迅速发展成男女朋友。小芳无意中对小金提起，自
己有2万元放在妹妹那里。说者无意，听者有心，随后
小金将自己的微信头像更改成女友小芳的照片，通过
手机搜索的方式，将小芳的妹妹玲玲添加为微信好
友。

今年4月21日，玲玲在微信上收到“小芳”的信
息，说急需用钱，要将2万元取出来。玲玲信以为真，
将钱转给了“小芳”。事后两姐妹通电话，骗局被揭穿。
小芳将男友扭送到派出所。

分析发现，不法分子可以下载用户的头像放在自
己的账号头像上，并使用和用户一样的名称，摇身一
变成为微信里的另一个你。其实，如果点头像查看其
个人资料，可以从微信号判断其真伪，但朋友圈是具
有高度信任感的社交工具，一般用户并不会如此警
惕，这给充满恶意的不法分子留下了操作空间。

有网友自己总结的内容在朋友圈内传播：别人可
以下载你的微信头像，然后把昵称改成你的名字，再
屏蔽朋友圈对你可见，就可以完全冒充你，其他人无
从分辨，一些不法分子利用这点行骗。所以有用户向
好友发出提醒：“有人以我的微信头像和名称借钱一
定是假的，请电话确认。”

微信新骗局来了！

朋友微信发语音借钱竟是假的
声音却一模一样!

现在，很多人的
防骗意识都很强，遇
到微信上有朋友借钱
都会多一个心眼：对
方会不会被盗号了？
会不会手机中毒了？
有时，还会要求对方
发送语音验证。然而，
骗子也“与时俱进”，
骗术升级了！

近日，通过发送
语音博取信任，进而
“借钱”的新型骗术，
在全国多地悄然出
现。骗子是如何获取
他人微信的语音信
息的，并转发给微信
好友？记者调查发现，
原来里面门道甚多，
令人防不胜防……

1.提高信息安全意识，不要轻易透露微信账号、
密码等个人信息。

2.如他人在微信上提出转账请求，需通过电话、
视频等方式确认对方是否本人。

3.养成设置好友备注的习惯，帮助辨别“克隆”好
友。

4.若发现微信账号被盗，应及时冻结账号，并通
知其他好友切勿上当。

5.尽量不要将QQ和微信互相关联，以免发生两
号同时被盗的情况。

综合《羊城晚报》《半岛晨报》等

如何防范类似骗局？

在武汉生活的田智（化名）就遭遇了此类
骗局。8月2日晚，他突然收到了一个同学的微
信消息，对方声称需要300元应急。为了打消
他的戒备，对方还特意发送了一段语音，内容
为“是我本人”，并且连发两次。

听到确实是同学的声音，田智就准备转账
给对方。恰在此时，同学却亲自打来电话称，自
己微信号“被黑了”，向他借钱的人其实是骗
子。挂断电话后，田智打开班级微信群，发现许
多同学已在讨论这件事。

得知真相后，田智暗自庆幸没有上当，同
时又心生疑问：为什么骗子能够发送同学本人
的语音？“大家都很好奇，为什么骗子居然能发
送真实的语音？最后讨论结果是，同学可能在
某个平台发送语音验证时，信息被盗用了。”

田智向记者透露，尽管自己没有受骗，但
同学的另外几个朋友却不慎“中招”。

记者调查发现，此类骗局近期已在全国发
生多起，多名网友在新浪微博上爆料了各自的
遭遇。同时，多家媒体也已报道了类似案例。

8月3日，南京市公安局在其官方微博上
发布了一则此类案例：骗子以帮助市民张先生
充值“游戏点券”为名，与之在微信上语音聊
天，获取语音信息后，又诱使其提供微信账号、
密码，最终诱骗成功，让张先生微信通讯录中
数位朋友扫码转账。

此外，也有骗子在网上打着出售游戏账号
的旗号，要求买家发送语音验证。据媒体报道，
8月6日，南京市民刘先生收到了“准妹夫”小
汪的语音信息后，在微信上借给对方3000元，
随后发现被骗。对此小汪解释称，自己曾在网
上买游戏账号时，被要求提供语音验证，后来
发现微信号被盗。

记者分析多起此类案例发现，骗子在骗取
他人微信号的过程中，其实就已骗取了他人微
信的语音信息。

然而，目前通行版本的微信并没有语音转
发功能，骗子即使骗取了他人微信的语音信
息，又是如何转发给微信主好友的呢？

10日下午，记者多次试验发现，微信语音
并非不可转发，通过提取语音文件或安装“增
强版微信”，都能达到转发语音的效果。

记者了解到，微信语音其实是以“AMR”
格式的音频文件储存在手机文件夹中。用户可
找到指定音频文件，通过音频软件播放。在使
用时，只需在“按住说话”的同时播放语音，便
可达到转发语音的效果。

此外，记者通过搜索微博、淘宝等网络平
台发现，不少博主和网店在兜售一种“增强版

微信”。与普通微信号相比，“增强版微信”拥有
更多功能，诸如检查删除僵尸粉、名片推送、批
量退群等功能。

其中，微信语音转发功能备受欢迎。据
某微博博主发布的视频显示，用户只需按住
要转发的语音，便可看到转发选项，直接点
击转发即可，与转发普通文字信息的流程相
同。据卖家称，这种售价100元左右的“增
强版微信”，多用于微商营销。“但是如果别
人想拿这个做其他事，我也管不着。”一名卖
家告诉记者。

对于此类骗局，网络安全专业人士黎先生
建议，遇到微信好友借钱的情况，最好能通过
电话或视频确认。向不能确定真实身份的好友
转账时，可将到账时间设置为“2小时到账”或

“24小时到账”，以预留处理时间。

当你收到朋友微信告知因刷机通讯录丢失、让你
发手机号给他时，请千万留心，当他进一步发短信给
你，并请你告知验证码时，就请一定注意了！你的微信
支付被人盗用，微信好友被人骗钱，都可能源于你的
这个操作。

有专业人士称，这种情况的出现，往往是因为跟
你对话的好友，已经不是好友本人，而是被骗子盗用
了他的微信。通过盗用微信，骗子可以看到你的微信
号，然后在他自己手机上登录后，因为不知道你微信
的密码，所以他就使用找回密码功能，微信方会发一
个验证码到你的手机号上，你如果把这个验证码告诉
他了，他就算是找回密码验证成功，可以登录上你的
微信了。

这个时候，你的微信已经被盗了，微信被盗后，你
的微信支付，你微信上的好友……各种潜在的危险都
将出现。

“朋友”微信问你要这个？小心！

骗子如何获取他人微信的语音？

不要轻易相信微信“头像”

严勇杰 绘

警惕这些微信骗局

揭密

■相关链接


