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那些年，大学生们遇见的骗子
警方盘点大学生容易碰到的几种骗局

提醒大家学会防骗术

近日，海曙警方摧毁一
个以招工为名在网络上实施
诈骗的团伙，该团伙分工明
确、流水线作业，涉案人员十
余名，涉案数三四百起，涉案
金额40余万元。据了解，上
当受骗的以涉世未深的大学
生和低学历无业人群为主，
特别是大学新生，由于缺乏
社会经验，不经意间就落入
了骗子设下的圈套。

据鄞州文华派出所统
计，去年9月以来，南高教园
区高校电信网络诈骗共发案
188起，兼职刷单诈骗、买卖
游戏装备诈骗、QQ冒充好
友诈骗、网上购物退款诈骗
属于高发案件，其中兼职刷
单诈骗占31%，买卖游戏装
备诈骗占16%，QQ冒充好
友诈骗占14%，网上购物退
款诈骗占12%。

又是一年9月，大学生
们都已经陆陆续续返校，刚
开学生活费充足，各种办卡
买东西，然而骗子的陷阱却
无处不在，真是不警惕都不
行！警方为此盘点了近期大
学生最易碰到的一些诈骗手
段，告诉大家正确的防骗要
领。

9月3日，在宁波上大专的大一新生小刘接到了一个自
称是其老师的电话，让他第二天早上去办公室。次日一早，
对方又打来电话，称办公室有领导，要给领导送钱，让他去买
个信封，之后又说领导不收现金，让他帮忙转账汇钱到指定
的账户。小刘同学不疑有他，按照对方的要求先后汇了5笔
钱，结果被骗走了1万元。

警方提醒：骗子就是利用大学生，尤其是大一新生防备
意识薄弱，不敢主动找老师核实的心理，通过电话试探受害
者心理，然后寻找理由不见面，电话遥控转账诈骗。老师找
学生借钱本身就有问题，不见面核实却要你汇款百分百是骗
子，还有很多冒充熟人、亲戚好友借钱的诈骗，一定要提高警
惕，不可轻易相信。
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5 冒充老师借钱诈骗

今年6月24日，高教园区大二学生方某报案称，前一
天，他在学校宿舍用手机上网时，QQ上收到一个初中同学
发来的信息，对方问其微信有没有绑定银行卡，说先把钱转
到他的银行卡，要他帮忙转给对方的朋友。

他一看是自己的同学，没有丝毫怀疑，就发给对方自己
的银行卡号。后对方发给其一张转账给其1500元的截图，
于是他就转账给对方提供的支付宝账号1500元。随后，对
方称朋友在医院情况紧急，要其帮忙再转账，方某就通过支
付宝又转了800元，还微信转了200元给对方，后发觉被骗，
共计损失2500元。

警方提醒：骗子经常利用木马程序盗取对方QQ密码，
冒充该QQ账号主人对其亲友或好友以支付宝被冻结为由
实施诈骗。因此，不能轻信网络聊天工具，及时与亲友取得
联系，了解核实身份即可，切忌轻易转账。

4 QQ冒充好友诈骗

近来，手游“王者荣耀”火遍大江南北，小林同学也是“农
药”发烧友，经常一有空就拿着手机打游戏。8月，小林在
QQ上看到了昵称为“手游充值中心”的账号发布的“王者荣
耀”游戏点券的广告，价格比官网便宜了不少。

心动的他立刻通过QQ与其联系，委托其购买游戏充值
点券，并将游戏账号、密码及微信密码提供给对方。过了大
半小时，小林发现游戏点券依旧没有到账，对方也再联系不
上，随后还发现有人以自己的名义在某平台贷款了9800元，
这才发觉被骗。

警方提醒：游戏类诈骗的作案手法几乎大同小异，类似
手游中奖、低价点券或装备都不可信，更不能随意点击非官
方渠道发布的游戏链接，也不要轻易将个人信息告诉他人，
特别是银行卡密码、验证码、付款码等信息。一旦被骗，要立
即拨打110报警。如需购买或出售相关产品，应该在游戏官
方平台进行交易，不要轻易相信第三方个人卖家或买家。

今年5月17日，大一学生朱某报警称，当天他在课
堂上课时，接到一个陌生电话，说他在淘宝网上买的衣
服有质量问题，要给其退钱100元，对方让其先用支付
宝搜索“趣店”，并注册个人信息。

他注册完后，对方通过微信加了其微信账号，然后
对方发给其两个二维码。他用微信扫码后，钱就转到了
对方帐户，之后对方称晚点再联系朱某，可一直没联系
朱某，朱某方知被骗，共损失3586.8元。

无独有偶。小叶是个漂亮的萌妹子，在大学开学前
几天，她就在淘宝上给自己添置了几件新秋衣。下单的
第二天，小叶就接到了“淘宝客服”的电话，说她之前
买的衣服，由于系统故障，需要先退款给她，再支付一
次。

由于对方报出了小叶准确的购物信息，小叶深信不
疑，双方以QQ联系，她按照对方要求通过网银转账给
对方账号1200元。之后，对方返现给她110元，但称
剩下的钱被冻结了，第二天才能返还。没想到，她此后
再也联系不上对方，这才发现自己被骗了。

警方提醒：这种诈骗一般是以淘宝购买物品支付未
成功要求退款或支付宝被冻结等理由，以淘宝客服的名
义来电话，让受害人加客服QQ，进入由对方给的链接
网站，并在该诈骗网站上填写银行卡号、身份信息、
密码或验证码等信息后以退款为理由骗学生使用ATM
机按其提示操作转账。有的甚至通过引诱受害人在支
付宝软件中的“来分期”“招联好期贷”等贷款平台上
贷款，然后再以扫码完成退款为由，将受害人的贷款
套走。因此，如果接到所谓“退款”“返钱”的淘宝客
服、商家电话不要轻信，最好通过拨打官方客服电话
核实，更不要乱点短信中的陌生网址，也不要通过任
何方式透露银行账号、密码、手机支付验证码等私密信
息。
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小王是一名大一新生，上课闲暇之余萌生了赚点零
花钱的想法，于是便在网上搜索加入了一个叫“淘宝互
刷”的QQ群，只要帮淘宝店铺刷好评就可以赚钱。小
王想着这个兼职比较简单，于是联系了群主。

群主发来一个浏览器与支付宝快捷收银台的链群主发来一个浏览器与支付宝快捷收银台的链
接接，，由于对方称先用没有钱的银行卡试一下由于对方称先用没有钱的银行卡试一下，，一下子一下子
就打消了小王担心被骗的顾虑就打消了小王担心被骗的顾虑，，放心点开了支付界面放心点开了支付界面
输入输入200200元进行了支付元进行了支付。。

然而很快然而很快，，支付宝就显示了支付成功支付宝就显示了支付成功，，小王整个小王整个
人都懵了人都懵了。。原来小王的支付宝开通了原来小王的支付宝开通了““蚂蚁花呗蚂蚁花呗””，，银银
行卡行卡直接跳转至“花呗”进行了扣款。小王立刻意识到了
不对，当他再次联系群主时，对方已将其拉黑。

据海曙警方介绍，从他们最近摧毁的此类诈骗团
伙来看，骗子也越来越专业，形成流水作业，团伙内的

“外宣”人员专门在58同城、51job、赶集网等各大网站
上发布打字员、淘宝在线客服、刷单员等招工信息，待受
害人主动联系后，团伙“客服”人员通过YY或TS语音平
台与受害人进行交流沟通，过程中以交约束金、马甲费、
工号费、入职费等为由，诱导受害人转账汇款。

警方提醒：这种骗局骗子一般会以兼职淘宝、京东等
各类网店刷信誉或刷单为由，让学生购买充值卡等虚拟
物品或进行实物虚拟购买，骗取学生刷单购买时支付的
本金，并以多次刷单才能返回本金及佣金等理由实施诈
骗。主要选择像小王这样没有社会经验的人，利用他们
急于挣钱的心理实施诈骗，受骗人群多为大学生或是待
业人群。必须记住：刷信誉兼职存在很大的风险，极易发
生支付后被骗的情况，虚拟刷信誉本就是违法行为，而且
网络招聘兼职，凡要缴纳各种费用、预先转账汇款的均不
可信。

网上购物退款要小心

兼职刷单，
要缴纳费用的都不可信1
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3 低价点券不可信


