
市反诈中心发布预警，近期两类诈骗案件高发

利用虚假工作群诈骗企业财会人员
冒充公检法诈骗
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警方服务 A12

9月20日，会计吴某某在公司中上班时，有人用
公司王总的QQ号码发来消息要求她转一笔钱。吴
某某没有怀疑，在对方提供银行卡帐户后通过网银的
方式转账75.9万元。转完账户，她找该公司王总签字
时才知道王总并未叫她转账，才知道被骗。

还有的骗子甚至建起假的工作群，把企业财会人员
拉进去骗钱。8月23日，市区一家企业的出纳
员李某在公司上网时看到，她的QQ被公司会
计石某某邀请到一个临时聊天群。这个聊天

群没有群号，群里除了李某和石某某，还有公司总
经理“郑某某”和财务经理“刘某某”。

“刘某某”在群里请示“郑某某”称要付另一家公司保证
金，“郑某某”称要立即转账，并问了李某账户上总共有多少
钱。李某回答说有120万元，“郑某某”随后称要尽快履行合
同，让李某马上转账，并在群里发了银行账号。

李某对此深信不疑，便用公司账户通过网上银行给对方转了
80万元。“郑某某”随后又在群里说还需付40万元尾款，李某便通
过同样的方式给对方转了40万元。这时，“郑某某”又要求用公司
其他银行账户追加投资200万元。

李某就打电话给财务经理刘某某请示，不料刘某某说并不知道
打款的事情，李某这才知道那个聊天群是假冒的，群里的总经理和
财务经理也是骗子假扮的，结果害得他们被骗走了120万元。

据刘益介绍，通过已发案件分析，此类案件主要针对公司、企业
的财会人员，犯罪嫌疑人冒充公司领导和同事，将财会人员拉入所谓
的内部QQ群及微信群，在QQ群及微信群中冒充企业的领导，通过设
置场景将受害人引入圈套，然后以各种借口要求企业财务进行资金转
账，从而实施诈骗。

对此，警方提醒公司、企业财务人员要提高风险防范意识，QQ、微信
及邮箱密码不要过于简单，且一定要对密码设置保护。电脑要安装杀毒
软件定期查杀。不要随便接收陌生人发来的邮件，防止因中了木马病毒而
导致QQ、微信及邮箱号码被盗。尽量将财务电脑和其它电脑分开，减少病
毒传染的可能性，聊天时不要轻易向陌生人泄露个人信息。

同时，公司、企业也要加强内部管理，完善财务管理制度，规范资金进出流
程，接受领导重大工作指示特别是涉及款项往来等经济事务时一定要慎重，务
必通过电话或当面进行核实和确认，尽量不要通过QQ、微信及邮箱等网络工
具进行沟通，以最大限度地减少因管理疏漏而给罪犯分子留下可乘之机。

9月23日，市民林某在家中接到一个自称是电信公司的
电话，说他在昆明市办理了一个座机号，并提供“昆明公安局”
的电话让他联系。他打通自称是“吕某”的民警电话，对方以
正在办理一个诈骗案件为由，叫他按照提示在手机银行上进
行操作。在输入卡号、密码和U盾密码后，他发现自己一张银
行储蓄卡被转走了11万多元，这才知道被骗了。

还有演得更逼真的骗子。8月24日，市民赵某某在家里
接到一个自称是陕西省检察院的电话，称其涉嫌一起诈骗案
件，伙同他人骗了258万元，现在最高检成立了一个专案组，
专门调查赵某某。对方还让他找一家复印店，说是把通缉令
传给他。

他按照对方的要求把复印店的传真号码告诉了对方。很
快，对方就传来了四张传真，分别是赵某某的逮捕令、冻结令、
清查令、协助调查令。赵某某顿时吓坏了，也就相信了对方。

这时，对方再次来电称要调查其账户内的钱是否清白，
必须把钱转入所谓的安全账户中，在调查清楚后会如数归
还。赵某某赶紧按照对方给的银行账户，把自己卡内的80万
元转入对方账户中。

事后，对方又问起他股票内的帐户，让他把股票卖掉，再
把所卖掉的钱也转入对方所提供的“安全账户”内。赵某某
不敢大意，连忙按照对方的要求去了某证券营业部，最终还
是营业部女经理告诉他遇到了骗子，他这才发现被骗了。

据市反诈中心负责人刘益介绍，此类诈骗案件中，嫌疑
人团伙多使用境外网络号码，基本以+00开头，即使是用境内
的手机号码或固定电话，也多数利用网络改号软件进行改号
或捆绑。

同时，嫌疑人冒充公安局、检察院或法院的工作人员，
以受害人信息被盗用，可能涉嫌洗钱、信用卡透支等为由要
求受害人配合调查，让受害人按照其提示的操作将银行卡
内的存款或者身上的现金存入所谓的“安全账户”，同时要
求受害人在ATM机上用英文界面进行汇款操作，从而
实施诈骗。有时，他们还要求受害人登录一假冒的公安
局、最高人民检察院、最高人民法院网站，使受害人看到
自己的“通缉令”，从而使其深信不疑。

刘益说，从已发案件来看，受害人多为20至30岁
之间的年轻女性及老年人，这类人大多胆小怕事，容
易上当受骗。对此，市反诈中心提醒广大市民，不要
轻易相信电话中自称“公检法”人员说的话，不要到银
行轻易进行转账。若接到对方自称公安人员称自己
涉及犯罪要求转账至安全账户的电话，首先意识到是
诈骗，不要慌张，挂断电话后将情况告诉家人、朋
友，请他们帮助分析或者直接打给110咨询。

冒充公检法诈骗
年轻女性及老年人最易受骗 建立虚假工作群

冒充老总诈骗财会人员

9月25日，受害人陈女士在公司上班时突然接到一个电话。刚接通，电话那头
就传来一个女孩哭着说“妈妈救我”之类的话，之后一个男的声音称需要交赎金否
则就撕票。

陈女士一听，发现真的是自己女儿的声音，惊慌之下相信了对方，按照对方的指
示先汇了1万元表示“诚意”。没想到等她回家筹钱准备赎人时，却发现自己女儿就在
家中，这才发觉被骗。

据警方介绍，此类案件中，犯罪分子主要针对涉世未深的学生，案犯使用“任意显
号”软件用手机拨打事主固定电话，冒充公安、检察院、法院等国家机关工作人员，谎称被
害人电话、宽带欠费，身份信息泄露，涉嫌银行账户洗黑钱已被检察机关网上通缉，引起被
害人的恐慌，具有很强的欺骗性；要求将家中现金或金器首饰典当后的现金汇入对方提供
的“安全账户”，并套取被害人其家庭的情况信息。

之后，犯罪分子诱骗被害人以办案为由需要在相对安静的房间做电话录音，要求被害人
不要用自己的身份证或用对方提供的身份证号码登记入住宾馆，并关闭手机，只能与犯罪分子
单线联系。犯罪分子再根据从被害人处套取的信息和电话录音，打电话与被害人家长联系，恐
吓被害人家长其小孩已被绑架，要求赎金。

此类诈骗犯罪在我市尚属初次显现，是“固定电话欠费诈骗”升级版本，针对性强，具有较高
的欺骗性。

警方为此提醒广大市民，不要随意泄露自己和家人的身份和家庭信息，不要轻易相信所谓
“公检法”的办案电话录音，因为这些机关办案时用电话联系当事人是有的，但具体办案过程是
不可能通过电话进行的。接到孩子被绑架的电话，更是要立即跟家人联系确认孩子的动向，并
及时报警求助。
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“孩子被绑架”诈骗案件近期多发
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日前，市
反虚假信息
诈骗中心（以
下 简 称 反 诈
中心）发布预
警称，冒充公
检法诈骗和
利用虚假工
作群诈骗企
业财会人员
等两类诈骗
案件最近在
我市高发，且
一旦发生，损
失金额都比
较大，因此特
别提醒学生、
老年人和企
业财会人员
等易受骗群
体加强防骗
意识。


