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最精准的骗术：利用亲密付诈骗
近日，林先生收到一条短信，称其将乘坐的航班因机械故障被取消，

需办理退改签业务，可获得300元的补偿金。林先生信以为真，拨通了
短信中的客服电话。“客服”让林先生使用支付宝办理，林先生使用收款
功能领取补偿金，却不能收款提现。于是，“客服”又让林先生开通了“亲
密付”功能，但没有想到，没多久林先生就发现了支付宝产生了两笔扣
款。此时，林先生才意识到被骗。

警方提醒：支付宝上有一个亲密付功能，可以为亲人、好友开通此功
能，对方在网购消费时，直接从开通者账户中支付，而且不需要开通者确
认。犯罪分子盗取个人信息后，利用这些信息，骗子可以使用亲密付把
受害者的钱财转到第三方支付平台。

最诱人的骗术：高额度低门槛网贷
9月初，市民李女士急需一笔现金，在网上看到有人做贷款业务，宣

称“无担保无抵押贷款”，李女士通过 QQ添加了“客服人员”。对方给
李女士发来了一份贷款合同。签订后，“客服人员”提出了贷款需要先支
付个人信誉抵押保险金3000元。在转账后，“客服人员”表示贷款程序
已经启动，让李女士等待资金到位。结果，一周过去了，李女士发现资金
还没到位，连QQ都被客服拉黑了，才意识到自己受骗了。

警方提醒：现在网上根本没有真正的“无担保无抵押贷款”，这些犯
罪嫌疑人就是利用受害人急需贷款的迫切心理，以超低的贷款门槛吸引
受害人上钩。一旦受害人与之联系，嫌疑人就会步步为营，和受害人通
过传真签订贷款合同，以贷款需要先支付保证金、利息、补齐支票余额等
为由，让受害人将钱打入指定的账户，最终达到诈骗的目的。

最悠闲的骗术：共享单车退押金误找假客服
近期，马女士想退OFO共享单车的余额，后上网查询到一客服电话，

联系对方，对方让马女士通过支付宝收款码扫码退款，但第一次扫完码钱
却被扣了，对方称再扫一次可退款，结果又被扣钱，共损失近2000元。

警方提醒：网上查询客服电话不可信，往往暗含陷阱，付款码谨记不
要给予陌生人，谨防骗取付款码扫码扣款；共享单车退押金应通过正规
渠道操作，多加防范。

最有心机的骗术：利用手机浏览器“分享”钓鱼网站
11月16日，家住古林镇的小徐手机收到95533发来的短信，说其账

户的10000积分可兑换5%的现金。刚巧，小徐有一张常用的建行信用
卡，就登录其提供的链接网站想兑换350元，打开的页面跟日常登录时相
差不多，便毫无防备地按照提示一步步进行操作，结果被转走了5000元。

警方提醒：很显然，小徐收到的是由伪基站群发的诈骗短信。当我
们在收到短信时，千万不要为了省时省力而轻易点击链接，一定要从正
规网页或APP内登录相关网站。同时，在手机安装一款安全性能较高
的浏览器也是一种可行办法。

最新潮的骗术：买游戏账号被骗
小余爱好游戏，9月在网上逛游戏交易平台时看到有人在卖一个叫

做“枪战王者”的游戏账号，性价比不错，小余与卖家相谈甚欢，心想有第
三方平台保障，便通过支付宝转账1555元，几天后平台将钱转给卖家。
令小余惊讶的是，当他用新账号登录时，发现账号被卖家申诉，并修改了
密码，方知被骗，损失1555元。

警方提醒：游戏爱好者需通过正规有保障的平台买卖游戏账号，切
勿被酷炫华丽的包装和游戏等级技能所蒙蔽，当交易成功后，应第一时
间修改密码，确保正常使用。

最会传播的骗术：微信朋友圈发的兼职广告
市民魏女士称其在微信朋友圈看到好友发的“刷单”广告，联系之后对

方向魏女士许诺，只要按要求支付收货并给予好评，就会全额退款，并赠送
所拍商品。魏女士信以为真，按要求购买“商品”并支付了100元，在确认收
货好评后，却发现并没有收到承诺的退款，再联系就被拉黑了。

警方提醒：对于微信朋友圈上发布的一些广告、招聘、二维码等信
息，要仔细甄别，不轻信、不扫码，如确有需要应及时向朋友核实，谨防上
当受骗。

揭密十大网络骗术
看看你中招了吗

“网络兼职，日赚百元”“您的订单遭遇卡单，请点击此链接
处理”……说起这些网络诈骗手段，相信很多市民耳熟能详。然
而，就是这些老骗局依然让众多市民“中招”。市反虚假信息欺
诈中心盘点今年的十大网络诈骗类型，提醒广大市民在网络生
活中加强防范意识，一定要多个心眼，避免上当。

最系统的骗术：兼职刷单骗取付款码
近期，白小姐刷微博时发现一条刷单广告，宣称成功后返还全额及

佣金，并留有联系QQ。联系后，对方发来一个二维码，让其扫描后支付
240元。成功后又称需要刷到5000元才能还佣金和本金。白小姐又按
要求刷了5000余元的单。随后白小姐要求返还佣金和本金，但对方称
系统故障交易被“冻结”了。这时白小姐才意识到被骗。

警方提醒：预防此类诈骗其实很简单，天上永远不会掉馅饼，要拒绝
诱惑和贪心，切忌被刷单轻松赚钱蒙蔽了双眼。为了自身交易安全，不
要接触这类高风险交易，时刻预防网络诈骗。

最会进化的骗术：购物退款
11月16日晚，小刘接到某网店客服电话，称其购买的童装因甲醛

超标，要给刘女士退款，刘女士便添加了其支付宝好友，并提供退款银行
卡号。很快她就收到了一条“验证码”，为使顺利退款，小刘将“验证码”
告诉了对方。随后小刘就发现其银行卡内少了2681元，这才发觉上当
了。

警方提醒：一旦遇到类似情况，应通过线上商城直接联系商家，不要
盲目相信任何“网购退款”电话，客服也不会通过其它聊天软件联系；不
要扫描陌生人发来的二维码或者将手机收到的验证码信息告诉他人，一
旦发现被骗，立即报警。

最会搭讪的骗术：虚假考研、高考培训
前年10月，考研生小林在网上看到考前培训班，仅需2万元便能掌

握考研重点。小林电话咨询，“客服”表示该辅导班由名校校长、老师来
上课，所上的内容均为内部资料。小林心动，交了2万元钱，可直到现在
也没收到任何开课消息，打电话也无人接听。

警方提醒：这种诈骗一般都是犯罪分子利用考生急于提高成绩的心
理，借机推荐各种培训班，等收到受害者高额学费后，直接“销声匿迹”玩
失踪。选择辅导班一定要了解辅导机构是否正规，可要求展示相应资格
证书，明确机构负责人和联系方式。

最热心的骗术：清理微信僵尸粉
“我在清理僵尸粉！如果你也想，可以加这个号。”李先生很快添加

了对方为好友，并支付了20元。还按操作扫了二维码清理僵尸粉。没
想到几分钟后，李先生的老友来电说李先生在微信上让其转账200元充
话费，这时，李先生才意识到新骗局。

警方提醒：如果市民想清理微信好友列表，目前最安全可靠的方式，
就是自己手动建群或逐一给朋友发送信息，虽然过程比较复杂，但可以
保护账户的安全。此外，如果看到“清粉”一类的骚扰消息，可直接在客
户端投诉举报，遇到诈骗及时报警。

记者 张贻富 通讯员 郑静 任巧露 徐露 张楠 包娇娇

6

1

2

3

4

5

10

9

8

7

沈欣 绘


