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警方服务 A11

在对外贸易中，由于语言障碍、时差等因素影响，电子邮
件因具有收件人、发件人明确，收到即可查看，不影响休息和
办公等优势，成为外贸公司与客户交流沟通的主要手段。也
正因为如此，外贸领域成为网络犯罪分子觊觎的目标。据市
反诈中心介绍，今年以来，我市已发生篡改邮箱类诈骗案件8
起，涉案金额870余万元。案件数量不多，但涉案金额巨大。

3月7日，宁波某汽车公司工作人员小王发现，一个国外客
户的收付货款出现异常，公司账户始终查询不到一笔123.63
万美元（折合人民币约781万元）货款，而国外客户却说早就付
款了。经过进一步核实，小王发现，原来是公司的电子邮箱被
黑客侵入了，入侵者篡改了公司发送给国外客户的一条包含
付款账户信息的邮件，客户把货款打进了骗子的账户。

公司立即报案，市反诈中心接警后第一时间安排专人赶
赴相关银行对接止损工作，同时指导属地派出所立即了解案
件详情，最终在多方共同努力下成功将已经转出的货款全额
止付。

警方调查发现，客户收到的黑客发送的电子邮件是用国
外的IP地址伪装后发送的，黑客利用程序侵入了外贸公司的
电子邮箱，通过查看电子邮件中的内容，确定了要行骗的国外
客户，随后拦截了部分双方邮件，并以外贸公司名义向外国客
户发送邮件，声称公司已更换汇款账户，要求外国客户汇款到
指定账户，最终导致外国客户上当受骗。

市反诈中心为此提醒广大企业特别是外贸企业人员，要
定期对工作电脑进行杀毒，以防被木马病毒侵袭；还要定期检
查网页邮箱中的自动转发、邮件分类过滤等功能是否被不法
分子盗用。当使用邮件与外贸公司洽谈业务时，务必对发信
人的邮箱地址进行仔细甄别，如出现异常情况，应尽快与对方
电话核实。一旦发现被骗，应立即拨打110或到公安机关报
警，并提供嫌疑人的银行卡卡号，通过反诈中心进行紧急止
付。 记者 张贻富 通讯员 刘益 杜路飞 丁波 陈瑜

春季踏青赏花
做好“四防”

春天来了，万物复苏，到户外春游踏
青的市民渐渐多了起来。然而，人们在
户外活动时，稍有不慎，极易造成人身和
财产损失，警方提醒广大市民，在春季出
游踏青时，一定要做好以下“四防”，防患
于未然。

警惕黑客
入侵电子邮箱实施诈骗

交通安全放首位

3月11日，在断断续续下了一周的雨后，天气终于放晴了，市民
张先生驾车带家人到海曙横街镇玩了一圈，回程途中蹭到了路边的
护栏，所幸车上的妻子和孩子都没事。

张先生说，可能是玩了一天有点累，再加上天气暖和，开车的时
候居然不小心打起了瞌睡，车子不知不觉地往右偏，直至蹭到了护
栏，听到妻子的惊叫声，他才清醒过来。

警方提醒：踏青旅游，驾车出行要注意安全，出行前要合理规划出
行时间和线路，驾车时保持安全距离，保持安全车速，切勿强行超车、会
车和占道行驶，不要超速行驶、疲劳驾驶、超员载客。

高危地区勿涉足

去年3月，鄞州姜山派出所接警，称一名爬山爱好者被困在大桥头
村附近一座荒山上。民警立即前往寻找。事发地位于姜山镇和奉化西
坞镇交会处，山岭众多，有一部分山岭已被开辟为采石场，并不是一个
十分适宜徒步登山的路线，而且由于石头的开采，山岭有多处悬崖断
壁，十分险峻。

登山爱好者孙先生是本地人，自以为对周边的山势比较熟悉，想另
辟蹊径，冒险从一条小路上山，结果被困山中。经过3个多小时的营救，
他终于安全下山。

警方提醒：外出登山徒步时，要综合考虑季节、气候、天气、地形、植被
等，选择相对应的专业装备，并随身携带救急药品、通讯工具及简易报警
器材，如手电筒、哨子、喇叭等；不擅自改变路线和时间，沿途做好标记，防
止迷路；一些情况不明的路、洞、潭、河等不要贸然前往，有些山洞未经开
发，洞中光线昏暗，不具备游览条件，若贸然进洞，极可能失足、迷路。

野炊切莫乱点火

3月11日，鄞州格兰晴天金耀路路边的杂草突然着火。派出所民
警立刻赶往现场，发现火势不小，还有蔓延趋势，遂立刻协同消防一起
及时将火扑灭。事后，民警在现场发现多个烟头，初步断定火灾起因是
这些烟头没有彻底熄灭，留下的火星点燃了附近的杂草。所幸灭火及
时，否则后果将不堪设想。

警方提醒：踏青野炊时要注意风向，选择远离易燃物并靠近水源的
空旷地点，不要随便丢弃火种；要注意用火安全，等点燃的烟头、碳屑等
余火彻底熄灭后才能离开。

小孩财物要看牢

3月10日下午，鄞州咸祥派出所接到石先生报警：两户人家的小孩
在西宅公园找不到了，一个男孩5岁，一个女孩6岁。民警调取公园周
边监控发现，两个孩子一路打闹跑出了公园。后经民警和巡逻队员及
孩子父母大半个多小时的寻找，终于在咸祥河边的大树下找到了跑累
的孩子。

警方提醒：正值春光大好，很多家长会带孩子去公园游玩、踏青，游
人众多，家长务必要看住自家小孩，不要让孩子离开自己的视线。另
外，要让小孩牢记或在小孩衣服口袋里放置家长联系方式、家庭住址等
信息，万一孩子走失，也能方便联系。

踏青赏花，还有这些细节要注意

春天也是各种昆虫滋生的季节，如果不慎被昆虫叮咬，切莫置之不
理，更不可搔抓，应立刻处理。同时，春天百花吐艳，花粉飞扬，外出踏
春时容易触碰花草树木，甚至吸入花粉，这对过敏体质的人来说，很容
易引起皮肤过敏症状，有花粉过敏史的市民应尽可能少到户外活动。

踏青宜在田野、湖畔、公园、林区、山区等场所，以摄取较多的负氧
离子，起到健脑驱劳、振奋精神的作用。应尽量避免走陡峻的小路，不
要独自攀爬山林石壁。患有心血管疾病的人，要随身带好常用的急救
药品。

注意查看天气预报，带上雨具和必要的物品，不要随意与陌生人搭讪
和结伴，不触摸未知事物和危险事物，确保自身的安全，遇到危险情况赶
紧报警。

另外，要文明赏花，到达目的地踏青赏花时，喜欢花朵的朋友一定
不要伸手去拈花，不动手去摇花枝，喜欢拍照的朋友切莫钻进花草丛中
去践踏花草。

记者 张贻富 通讯员 邱琼 徐露 李妙雅 康巍巍
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