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收到老板的QQ指令要求转账，作为财务的你是否立即执
行，还是多留个心眼？如果不多些戒心，那么等待你的往往是骗
子的套路。

宁波企业注意了，
这么多的钱被骗，您不心痛么？

8月1日上午，包女士像往常一样来到办公室。刚坐下不
久，电话就响了，一名自称是某公司出纳的男子告诉她，他们是
客户单位，需要添加其QQ，以方便接下来的沟通联系。这没
有引起包女士的警惕。

随后，那名男子建立了一个QQ会话群，还将包女士单位
“吕总”也拉到了群里。包女士看着QQ头像，对“吕总”的身份
没有怀疑。在群里，那位“吕总”称自己在开会，让包女士与对
方确认保证金是否打过来。

因为跨省、跨行关系，要延迟一段时间才到账，对方随后还贴
出了一张汇款完成的截图发给包女士。接下来就是重点了——

对方诡称58万元的保证金已经打入公司账户，但是合同
细节有点问题，不能如约签订。“吕总”单独通过QQ找到包女
士，称对方的确已经把钱汇过来，需要我们退款，问她单位账户
里面有多少钱，发来指令，要让她往对方账户汇25万元。

包女士按“吕总”所说的操作，直到事后当面问起自己老总
这件事，才知被骗！

宁波市反虚假信息诈骗中心民警介绍说，骗子的手法并不
高明，也不存在高科技手段，这是典型的“三步走”诈骗。

第一步，骗子向公司老板或领导的手机植入木马病毒，获
取手机通讯录后向联系人群发短信，声称机主更换新的手机号
码，诱使受害人将嫌疑人的号码保存为公司老板或领导电话。

第二步，利用“呼叫转移”功能，将嫌疑人的电话转接到老
板或领导的真实号码上，当受害人回拨电话时，确系老板或领
导接听，消除受害人的警惕。

第三步，利用手机木马程序获取老板或领导的短信内容，
发现其乘坐飞机等暂时关闭手机的机会，趁机向财务人员或下
属发送短信，要求汇款。

宁波市反诈中心提醒广大企业，一定要健
全财务制度，对转账、汇款要仔细核实真伪再操
作。广大企业要提高风险防范意识，加强内部
管理，尤其是加强对企业财务人员的防骗宣传，
从公司老板到财务出纳人员要严格遵守财务制
度，规范资金进出流程。

财务人员也要严格遵守财务制度，转账汇款
前一定要经老板当面或电话确认，反复核实后再
进行下一步操作，切莫轻易相信QQ和微信聊天
的转账指令。此外，公司所有成员要注意公司通
讯录、员工相关信息等重要文件的保存，不随意
添加微信群、QQ群，不明网址链接不要点击。

最后，反诈民警为大家准备了一首防骗诗，
各位财务人员可仔细阅读：诈骗伎俩花样多，套
取钱财是核心；不明来电要警惕，QQ微信看仔
细；真真假假要分清，老板转账要核实；企业信
息要保密，紧急情况请报警。

“审核员”“信贷专员”“信贷经理”一齐上阵，层
层设套!

“审核登记费”“手续费”“保证金”“信用积分
费”“验证费”道道手续，连番“轰炸”！

在家休息的小徐怎么也没想到，原本想贷款，
结果一个手机短信，不仅没贷到钱，反而让自己在
几小时内损失了31000元。

贷款没到手，反被狠狠坑了一把

那天下午，正当酷暑，小徐在家休息时收到一
条贷款广告，里面是这样写的：您好，我们这边是
****放贷公司，您近期是否有贷款需要，有意请联系
我们QQ：191*******1。

小徐想着自己正好缺钱用，就加了这个QQ。
对方自称可以贷款给小徐，但是需要先审核小徐的
信息，并且要收取6%的包装费。小徐也没想那么
多，就爽快答应，把自己的信息资料提供出去，与对
方商议需要贷款3万元。

等对方审核完小徐的信息后，称最多只能贷
2.5万元。过不久，对方又称小徐提交的资料不符，
银行账号有问题，需要支付30%的风险金，还需证
明自己有还款能力。于是，小徐就抱着侥幸心理又
把钱打了过去。

直到第二天，小徐想起来问对方何时才能把钱
贷出，对方支支吾吾说不出来又诡称还要等，此时
小徐才觉察到，就与对方说要报警，直到骗子将其
拉入黑名单，才知自己被骗。

事后，民警询问得知，受害人在收到这条诈骗
短信之前，就与自己的朋友谈及需要贷款的事情，

误以为那一条诈骗短信中提及的贷款公司是自己
的朋友推荐的。他最近实在缺钱，并且需要急用，
所以没有考虑到与自己的朋友确认一下，就相信对
方了。

无独有偶。宁海的娄女士也被所谓的小额贷
款公司坑了一把，损失25000元。那天，娄女士接
到一名自称是某小额贷款公司工作人员打来的电
话，声称办理贷款“无抵押，手续简单”。

当时，手头紧张急于用钱的娄女士正在发愁。
对方“及时”打来的电话让她有所心动，于是抱着试
试看的心理主动通过QQ加对方为好友。对方称娄
女士可以办理5万元的贷款。娄女士将自己的个人
身份信息报了过去，并签订了合同。

过了一天，贷款还未办下来，娄女士心里有些
着急，正巧一位自称是贷款公司陈经理的人打电话
过来，说必须要在卡内存款，证明自己的还款能力，
才能把贷款手续办下来。存款成功后，娄女士满心
喜悦等待着对方“放款”，不料却被对方“拉黑”。直
到这时，娄女士才发现自己上当受骗了，共被骗
25000元。

这些网上小额贷款公司多是骗子
那么在网上找的小额贷款公司是否可信呢？

如果遇到网上小额贷款合同诈骗，该怎么办呢？网
上小额贷款需要注意什么呢？

一般来说，无抵押贷款、零风险、低利息，不限
户籍，当天放款，条件这么宽松，就直接说您能够贷
款，多数是骗子。

经调查，大多数银行、贷款公司是需要担保人
的，像这种风险大的贷款，一般是不可能这么容易

放贷的。另外，不敢公开自己公司名字，不能提供
公司营业执照或者公司没有投资经营范围，不能提
供正规的合同文本和发票，甚至连固定电话也不给
您，您知道的只是对方一个手机，连对方的面都见
不到，并且接下来还会要求您预付利息、路费等各
种费用，才肯放款的，这时您需要多加小心了，不要
被骗子的公司名给蒙蔽了，不要再相信他的任何言
语。

由此可见，正规的网上小额贷款应该具备的条
件是：有正规的营业资格，全国各地工商局都有自
己的门户网站，有固定的办公地点和固定电话，业
务制度健全，不会只要身份证和工资证明就给您放
贷，也不会第二天马上审核完毕。放贷正规公司审
核需要3-5天的时间，更不会在放贷前要求您预付
各种费用。

贷款最好到正规机构申办
市反诈中心为此也提醒广大市民，如需贷款，

应到正规贷款机构申办，切不要因为自己一时事
急，而轻信了骗子们的诈骗套路，更不要轻信各类
电话、短信、QQ、微信等形式的贷款广告。

需要申请贷款时，到正规贷款机构申办贷款
是唯一正确的选择，并且正规机构都有公开营业
场所，有公开联系方式和营业执照等，在进行信
用贷款时还需要相关手续，比如申请人的身份证
明、工作证明。银行、正规贷款公司不会要求借
款人在申请贷款前就支付手续费等各类费用。只
要认准这几点，就可以很好地把骗子们给辨别出
来。
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一不留神，贷款又被那些老司机“套路”了！

看看近期宁波发生的案例

看清这“三步走”的骗法

我们如何与骗子较量？
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