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本报讯（记者 陶倪 通讯员 林
杰荣）网剧《隐秘的角落》大热，而在
现实世界中，也存在一个充满罪恶的
隐秘角落——暗网。它是指那些存
储在网络数据库里、但不能通过超链
接访问而需要通过动态网页技术访
问的资源集合。近日，奉化区人民检
察院同时办理了两起通过暗网侵犯
公民个人信息的犯罪案件。该两起
案件属宁波市首例通过暗网侵犯公
民个人信息犯罪案件。

今年春节后，家住河北省的张某
因为疫情原因无法外出打工，便想在
网上赚点外快。他看到网上有人发
布出售个人信息的商品，就产生了倒
卖个人信息的想法。

4月，张某使用比特币在暗网上
购买了包含奉化籍公民仇某等人的

个人信息9000余套，该9000余套
公民个人信息中包含被害人身份证
正反面照片、部分手持身份证照片
及部分银行卡正面照片加开户行手
机号码等信息数据。购买完成后，
他又转发了该网帖，至案发已成交
一笔。

在办理张某涉嫌侵犯公民个人
信息案件时，公安机关还从受害人仇
某处查到另一犯罪嫌疑人董某涉嫌
犯罪的线索。经查，今年5月，董某
登录过一个名为“茶马古道”的暗网，
在该暗网上充值并购买了商品，一共
收到卖家发货的20多个mega网盘
链接。董某某下载了链接中的全部
压缩包，并对其中部分进行解压浏
览。后查证，董某某所购商品与张某
某购买的系同一套商品。

5月底，张某、董某涉嫌侵犯公
民个人信息案件同时移送至奉化区
检察院审查起诉。因张某身处河北，
为最大限度减轻在途时间对办案的
影响，承办检察官通过“浙检APP”
开展远程讯问，并在线上完成了签署
认罪认罚具结书。同时，承办检察官
在详细审查案件证据、认定犯罪事实
后，对董某也依法适用认罪认罚从宽
制度，董某自愿认罪认罚并签署了具
结书。

6月，这两起案件由奉化区检察
院向法院提起公诉。最终，法院采纳
检察官量刑建议，判处张某有期徒刑
10个月，适用缓刑，并处罚金人民币
3000元，判处董某有期徒刑8个月，
适用缓刑，并处罚金人民币1000元。

在办理案件过程中，检察官发

现，上述个人信息受到侵犯的被害
人大多曾有在网贷平台借贷的经
历。而因贷款业务的特殊性，需要
公民提交身份证、手机号码、银行
卡、通信记录、消费记录等个人信息
来进行评估，这些信息都涉及个人
核心隐私。

“希望大家做到文明上网，提高
警惕，严格保护自身信息，切勿随意
签署授权，自觉屏蔽社交媒体等平台
上的不良和违法信息，共同营造健康
向上的网络环境。同时要增强法律
意识，并不是只有贩卖公民个人信息
才会构罪，只要通过非法手段获取公
民个人信息达到一定的数量，就可能
构成侵犯公民个人信息罪，切勿因为
好奇心而触碰法律底线。”承办检察
官表示。

在网贷平台有借款经历的市民
请小心你们的个人信息泄露
宁波通报首例通过暗网侵犯公民个人信息犯罪案件


