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抖音直播开外挂 自动跟粉丝互动
网络犯罪团伙制售违法软件3个月敛财百万元，被警方打掉

众所周知，一个成功的网络主播都有大量粉丝，而要留住粉丝，就要在直播间与他们互动。有些主播会因为无暇
顾及所有涌入的粉丝而导致“掉粉”。但是也有例外，个别主播直播时，不管直播间人数多少，都会有欢迎粉丝入场、
送礼答谢等暖场话语，且应答如流。不免让人生疑，莫非这些主播聘用了几十个帮手帮忙跟粉丝互动？

“不！那可能是使用了违法插件，自动实现了这些功能。”昨天，镇海公安分局网安大队副大队长徐振华说，他们
近日就打掉了这样一个专门卖抖音直播非法外挂软件的网络黑产犯罪团伙，抓获5人，查扣电脑、手机、硬盘、U盘、
银行卡等作案工具100余件和现金50余万元，涉案金额达100余万元。

朱某平时的主业就是做网络直播，收入可
观。无意中，他发现了一款抖音场控机器人的
外挂软件。作为一个长期混迹“黑客”群的资深
技术宅男，朱某偷偷购买了其中一款，发现功
能强大，他感觉是一个不错的商机，便萌发了
开发“外挂”来“创业”的念头。

于是，朱某寻找技术人员帮忙破解抖音
APP。但是第一步就碰到了骗子，一个技术人
员答应帮朱某破解，并收取了他的佣金，没想
到第二天就销声匿迹了。

这一经历让朱某更加谨慎。通过试探和
摸索，今年3月底，他终于找到了福建的林
某。两人一拍即合，林某收取佣金后帮朱某破
解并开发了软件。该软件能够实现抖音直播
中自动欢迎、自动关注答谢、自动送礼答谢、虚
拟定位等功能，突破了抖音原有的功能权限。
双方达成合作，林某答应帮朱某后期对软件进
行长期维护。

为了扩大利润，朱某浏览各大贴吧和非
法社交软件交流群，在网上查找技术资料，
终于成功租赁了海外服务器并搭建起属于
自己的软件宣传官网、下载链接官网，又在
国内某第三方发卡网上注册属于自己的账
号进行售卖。

为了防止被警方追查到，朱某又向另一
家海外租赁商租赁服务器，并向国内某公司
购买了验证平台的网站代码，搭建了自己独
有的卡密验证平台。至此，其用于开发、销
售外挂软件的整条产业链铺设成功，“创业”
梦也自此起航。

一个网络主播的“创业”路

整个抖音场控外挂销售链
组建起来了，“核心产品”开发出
来了，接下来就是开始推广、销
售、赚钱。

朱某先是向身边其他主播
推荐自己的外挂产品。逐渐地，
有人开始到他搭建的官网上购
买外挂产品，有的主播一买就是
三四个卡密，一个永久卡就需要
298元，一些中间商也开始涉猎

他的产业。
为了扩大销量，朱某建立了

多个售后答疑群，随后更开始以
层级模式在网上招揽代理，并收
取高额的代理会员费，通过不同
价格出售给不同级别的代理，以
刺激中间商的销售热情，发展成
一条金字塔形的非法售卖架构，
大肆敛财。为了增加营业额，他
又通过制作不同的宣传图片，拍

摄功能宣传视频进行宣传，逐渐
形成了从开发到维护、从宣传到
销售的一条完整“外挂软件产业
链”，技术、销售、代理三大团队
相互协作，不断发展下线，四处
撒网捞鱼。

因该款软件的功能实现了
很多抖音主播的预期，因此销售
效果良好。仅开卖3个月，朱某
等人累计非法获利100余万元。

形成完整的“外挂软件产业链”

直到警察的到来，他们的
“梦想”破灭了。

今年3月，镇海公安分局网
安大队民警在工作中发现，有一
款名为“CK智能场控”的软件在
百度SEO排名第一，该网站出
售可以在抖音里实现自动欢
迎、自动关注答谢、自动送礼答
谢、虚拟定位等功能的产品。
民警通过进一步工作发现，这
是一个长期盘踞在互联网上，
涉嫌非法提供侵入、非法控制计
算机信息系统程序工具的网络
黑产犯罪团伙。

据办案民警徐振华介绍，
“智能场控”软件在性质上属于
外挂程序，并没有获得抖音官方

的相关授权。除了侵犯商家的
利益外，当用户使用这款软件
时，将有可能遭遇个人隐私泄漏
的风险。不法分子可以通过外
挂的内置代码程序，非法获取用
户的位置、手机号码等个人信
息，从而在灰黑产业地带进行二
次售卖。

经公安部门检验，这一智能
场控程序恶意篡改抖音获取的
坐标信息实现“虚拟定位”，非法
获取抖音主播昵称、粉丝昵称、
礼物信息等数据，未经授权非法
调用内部数据发送评论实现“定
时公告”“入场回复”“礼物回复”

“关注回复”的功能。该程序具
有对抖音 APP 软件应用中存

储、处理的数据等进行获取、增
加、修改的行为，属于破坏性程
序。根据司法解释规定，可认定
为“专门用于侵入、非法控制计
算机信息系统的程序、工具”。

今年5月27日至6月底，镇
海公安先后在四川、福建两地抓
获了朱某和林某，后续又将方
某、丁某、陈某等3名特大代理
抓捕归案，其间查扣电脑、手机、
硬盘、U盘、银行卡等作案工具
100余件，现金50余万元，涉案
金额达100余万元。

目前，朱某等5人已被依法
采取刑事强制措施，案件正在进
一步办理中。
记者 张贻富 通讯员 乐美良
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镇海警方打掉这个网络犯罪团伙


