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宁波市公安局
宁波晚报联办

未雨绸缪
下好防范“先手棋”

“国家网络安全工作要
坚持网络安全为人民、网络
安全靠人民，保障个人信息
安全，维护公民在网络空间
的合法权益。”宁波市公安局
网安支队负责人介绍说。

在信息技术高速发展的
今天，个人信息保护对于维
护网络安全和守护公民人
身、财产安全具有至关重要
的作用。宁波公安作为执法
部门，以切断个人信息数据
非法利用的链条为工作目
标，定制“企业网络安全体检
套餐”，从根源遏制此类犯罪
势头蔓延，更好保护个人信
息安全。

“企业网络安全体检套
餐”重点围绕小巨人企业的
重要信息系统开展服务指
导，及时开展通报处置，动态
消除风险隐患。

今年以来，宁波公安通
过点对点督促指导企业及
时堵塞高危安全漏洞 28
处，有效防范近700万条企
业知识产权数据、客户信
息、商业秘密等各类敏感数
据泄露风险。

下步，宁波公安将通过
实验室电子数据建模，本地
警情挖掘，深挖侵犯公民个
人信息案件线索，围绕成案
类案等系列案件进行连续打
击，不断加大对各类侵犯公
民个人信息违法犯罪的严打
态势。

记者 邹鑫
通讯员 王西泽 阮佳丽

葛楠 文/摄

“这是BUG!这是代理服
务器和注册 IP，这个日志内
容很重要，赶紧全部拷贝下
来。”11 月，在安徽马鞍山某
地，宁波公安海曙分局网安大
队民警正对一起利用个人信
息进行网络盗刷的案件做信
息采集。

近年来，宁波公安以“公
安大脑”建设为抓手，探索出
一条“主动出击，全力打击，
源头阻击”的个人信息安全保
护路径，切实守护好个人信息
安全，给市民个人信息上把
“安全锁”。

行刑联动
打好信息“保卫战”

去年4月，在宁波余姚，有市
民多次反映接到冒充快递员和电
商客服的诈骗电话，诈骗分子能清
楚掌握受害人个人信息，以快递丢
单理赔、商品质量问题退款等理由
进行诈骗。

余姚公安以“净网行动”和邮政
快递领域个人信息安全治理专项行
动为抓手，迅速成立专案组进行侦
查，发现犯罪嫌疑人通过木马软件
非法获取电商云仓库实时在途快递
面单数据，通过“中间料商”或直接
出售给境内外电信网络诈骗团伙，
由境内外诈骗团伙实施精准诈骗。

顺藤摸瓜、循线追踪，余姚公
安立即抽调刑侦、网安等业务部门
和派出所精干警力，对相关违法犯
罪实施精准打击，共抓获犯罪嫌疑
人37名，采取强制措施27名，查获
远控木马软件3个，实时快递面单
数据20余万条，涉案总额3000多
万元。这是全国首例利用木马软
件非法窃取电商蕴藏实时快递面
单数据案件。

“利用木马软件窃取个人信息
的手段只是侵犯公民个人信息的
众多手段之一。除此之外，还有内
鬼泄密案件、加工倒卖案件等，他
们侵害公民个人信息的手段层出
不穷。”宁波市公安局“净网行动”
行动负责人表示。

多措并举
推出监管“连环招”

近年来，互联网正加速
向各领域发展，侵犯公民个
人信息数据的违法行为频
发，危害人民群众合法权
益，影响人民群众安全感。

自去年以来，针对部分
APP超范围采集公民个人
信息乱象，宁波公安全面开
展“大排查大整治”专项工
作，由宁波市公安局网安支
队牵头，联合市委网信办、
市通信管理局、市场监管局
等监管部门，对采集发现的
移动应用进行数据安全检
测分析，发现并整改数据安
全漏洞隐患。

去年9月，鄞州分局在
排查中发现宁波某技术有
限公司开发的APP数据库
存在问题，导致部分用户数
据泄露，当即依法对其进行
行政处罚，并责令限期整
改。据统计，自专项工作开
展以来，已发现49个APP
存在违法违规情况，涉及交
友类、教育类等公司，目前
均已落实整改。

除了开展APP违法违
规超范围采集公民信息专
项整治，宁波公安还会同市
经信局梳理全市282家国家
级专精特新“小巨人”企业
基本情况和网络数据安全
防护状况，整合区县网安部
门和派出所力量，指导企业
通过宁波市网络空间协同
治理平台登记，建立“企业
网络数据电子档案”，按照

“一企业一档案”要求，形成
精准保护清单，极大提高了
护航企业健康发展的针对
性、及时性、准确性。

主动出
全力打
源头阻击击
宁波公安给
个人信息上把个人信息上把““安全锁安全锁””

宁波网安开展网络安全和个人信
息安全宣传工作。

开展网络系统和数据安全检查。

民警对手机入侵木马后开展分析。

宁波市公安局常态化护网攻防
演习小巨人和信息技术供应链企业
情况通报会。
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