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“AI换脸”有多神奇？国研软件行
业应用研发部高级工程师孙一帆向记者
演示这项应用。只见摄像头“捕捉”记者
的面部神态后，把记者的脸“秒变”为小
丑的脸。由记者“换脸”而成的小丑，还
会跟随记者的表情“开口大笑”。它也能
把记者“换脸”成孙一帆本人，出现两位

“孙一帆”同框的画面。
“这款‘AI换脸’应用来自Github

代码开源平台，通过深度学习算法，精准
识别视频中的人脸图像，并提取出眼睛、
鼻子、嘴巴等关键特征，再将其与素材库
里的图像进行匹配、替换、融合。只需上
传你的一张照片，就能快速换脸，但效果
不够逼真。要想提升效果，至少需输入
4000-6000张照片。”孙一帆介绍。

这样看来，通过“AI换脸”进行视频
会议诈骗，要么是“吃准”了视频会议的
参与者无需频繁变换表情，只需一张照
片“换脸”就能“糊弄”过去；要么就是骗
子已“潜伏”多日，收集大量当事人同事
的面部照片，以做到以假乱真。可见，保
护个人信息安全迫在眉睫。

那么，我们该如何分辨“AI换脸”和
真人？网传的“捏鼻子”等方法靠谱吗？

孙一帆告诉记者，这种做法可以参
考，但并不绝对奏效。“目前的AI算法，
都是基于完整的面部照片，‘捏鼻子’意
味着面部有遮挡，如果AI训练时遮挡的
数据不够，就可能‘露马脚’。但如果训
练的数据充分，或采用更健全的算法，也
可能破解这一痛点。这种情况下，最好
询问对方彼此都知道的问题，以确认身
份。”孙一帆说。

至于网友们关心的“是否会被‘AI
换脸’拿来做刷脸支付？”孙一帆认为，目
前还无需担心，因为现有的“刷脸支付”

“刷脸门禁”，并不支持“AI换脸”所需的
虚拟摄像头采集功能。但保护人脸数据
等个人信息安全，仍需技术开发方、APP
运营方、监管方等相关机构建立更严格
的标准和规范。

“秒变”小丑！
记者体验

“AI 换 脸”火
了！最近，中国香
港警方破获一起诈
骗案——某公司职
员在参加一场“多
人视频会议”后被
骗走2亿港元。在
这场会议中，只有
受害者是“真人”，
其他“参会同事”都
是诈骗分子用“AI
换脸”冒充的。网
友们纷纷感慨：“这
下，眼见也不一定
为实了”。

“AI换脸”的门
槛高不高，涉及哪
些“黑科技”？它可
能会导致哪些法律
风险，受害者又该
如何维权？除了
“换脸”，AI 还有哪
些妙用？ 3 月 11
日，记者来到宁波
头部 IT企业——国
研软件股份有限公
司（以下简称国研
软件），探秘“AI 换
脸”背后的技术原
理。

记者体验“AI换脸”秒变“小丑”。记者 苗雪未 通讯员 李栋 摄

央视报道“AI换脸”应用。 视频截图

如何让AI“为我所用”？

技术的进步绝非“洪水猛
兽”。要想让AI作为一种生产力
工具，既需要完善的监管体系，也
有赖于千行百业的从业者，加强
合理使用AI的能力。

以国研软件为例，该公司
将 AI 技术用于农贸市场的数
字化改造，研发出能自动“识
别”蔬果的智慧溯源秤，从而追
溯每一件菜品的“前世今生”，
助力宁波保障“菜篮子”安全。
为提升工作效率，该公司IT技术
人员还用上了一款“小研机器
人”，既能辅助写代码，又能方便
新员工快速入职。

“我们的‘小研机器人’对接
阿里的‘通义千问’大语言模型，
能运用 Python、Java 等多种语
言帮忙生成代码，解放IT人士的
生产力；我们还将企业的规章制
度导入系统，如出差流程、报销
流程等，方便大家一键查询，省去
人力沟通成本。”国研软件政务应
用研发部高级工程师毛校军告诉
记者。

在宁波，“AI+行业”的案例
层出不穷。比如，浙江九为健康
联合华为打造九为盘古中医药
大模型，借AI提升中医药研发
效率；宁波薄言信息打造“垂直
行业版ChatGPT”，为得力等本
土企业提供“智慧升级版AI电
商客服”；多家外贸企业运用AI
跨语言和外商交流，增加接订单
的效率。

毛校军表示，灵活使用AI的
能力，或将成为未来人才的核心
竞争力。

记者 严瑾 通讯员 李栋

“AI换脸”有哪些法律风险？

如今，“AI换脸”的应用层出不穷，
有人用它“复活”已去世的亲人，以寄托
思念；有人将它用于电商直播，以“提升
主播颜值”；更有人拿明星照片“换脸”剪
辑视频……然而，企业或个人在使用

“AI换脸”时，稍有不慎就可能在违法的
边缘“试探”。

浙江素豪律师事务所律师孙央指
出，“AI换脸”可能涉及的法律风险有以
下几种——

一是，著作权侵权风险。企业可能
在已有的视频或图片中，将人脸进行替
换。而其使用的视频或图片等素材，他
人可能享有著作权，如果未经著作权人
同意擅自使用这些素材，将侵犯著作权。

二是，肖像权侵权风险。《民法典》第
1019条规定，未经肖像权人同意，不得
制作、使用、公开肖像权人的肖像。如果
没有经过他人同意，将他人的人脸用来
制作短视频或其他作品，可能会侵犯肖
像权。

此前，杭州物联网法院曾审理过一
起因“AI换脸”APP利用深度合成算法
侵犯他人肖像权的案件。原告楼某某是
一位古风汉服模特，发现被告运营的

“AI换脸”APP，使用了其拍摄的古风造
型视频模板，供其他用户“换脸”生成新
视频。最后，法院判决被告向楼某某赔
礼道歉，并赔偿损失5000元。

三是，名誉权侵权风险。《民法典》第
1024条规定，民事主体享有名誉权，任何
组织或者个人不得以侮辱、诽谤等方式
侵害他人的名誉权。如果在AI换脸视频
中，将他人人脸替换的行为构成对他人
名誉的贬损，可能构成对名誉权的侵犯。

同时，针对人脸信息被“盗用”至
“AI换脸”应用等问题，《中华人民共和
国个人信息保护法》为侵害人脸识别信
息的行为，规定了罚款、吊销营业执照、
损害赔偿等行政、民事乃至刑事责任，以
增强对违规使用人脸识别技术、侵害人
脸识别信息的行为的威慑力。

如果发现“AI换脸”侵犯了自己的
权益，该如何维权？

孙央律师建议，受害人首先要保留
证据，通过截图、证据保全等方式保存侵
权视频或图片；如果是在某个平台上发
现被侵权，可以向平台运营者投诉，要求
删除侵权视频或图片；最后，可以向人民
法院提起诉讼，维护自己的合法权益。

记者“秒变”小丑1
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