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如今，智能网联汽车越来越多，许多

汽车连上网络后，可能进行实时路况导

航、下载视频音频、引进语音交互。同时车

内的空调、天窗，甚至如刹车、变速箱都可

以由计算机控制。但您有没有想过，这些

功能除了带来生活出行的便利之外，也增

添了许多安全隐患。理论上，黑客可以通

过网络攻击任意一台网联汽车，窃取车内

数据，甚至夺取驾驶控制权。

为了提升汽车网络安全技术，加强汽

车网络安全防范，7 月 23 日，由国家互联

网应急中心、国家市场监督管理总局缺陷

产品管理中心、中国网络空间安全协会、

中国互联网发展基金会指导，宁波市互联

网信息办公室、宁波市经济和信息化局、

国家互联网应急中心浙江分中心联合主

办第二届车联网安全攻防挑战赛在宁波

举行，10 支来自全国的车联网安全领域

的团队通过车联网攻防实战演练的方式，

探索汽车网络安全领域的新技术和新突

破。 □记者 乐骁立

车灯突闪、车门被解锁、发动机莫名熄火……

如何防止汽车被黑客攻击？
宁波这场车联网安全攻防挑战赛有答案

车灯突然闪烁、车门毫无征兆的被解锁、发
动机在运转中熄火，随着手指不停敲击键盘，一
行行代码在车辆大屏的翻滚，随之而来的是汽车
出现的各种变化。这就是车联网安全攻防挑战赛
现场真实出现的情况。每一种情况的发生都代表
着车内计算机系统被攻破、挟持、夺取控制权。

这种情况不仅出现在实战攻防的大赛现场，
日常生活中也正在发生这种事件。2015年，两名
白帽黑客 Charlie Miller 和 Chris Valasek 远
程入侵了一辆正在路上行驶的切诺基（自由光），
并对其做出减速、关闭引擎、突然制动或者制动
失灵等操控。事件一出业界震惊，克莱斯勒为了
防止汽车被黑客攻击，共在全球召回了140万辆
车并安装了相应补丁。这两名白帽黑客也“自荐”
成功，目前就职于通用的自动驾驶子公司。

去年，腾讯网络安全实验室的研究人员还成
功远程入侵了一辆特斯拉Model X，实现对多个
ECU（行车电脑）的操控，并在没有车钥匙的情况
下实现开闭车门，控制灯光系统，播放音乐等功
能。过去几年间，除了上述事件之外事实上还发生
了几百起黑客操控汽车的案件，涉及诸多品牌和
车型，包括丰田、比亚迪等一些我们熟知的品牌。

黑客入侵车辆已不是新闻
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那么，黑客是怎么入侵我们的车辆的呢？
国家互联网应急中心车联网安全工作组高

级工程师、本届大赛裁判范乐君介绍，首先，车上
最容易受攻击的是通信和娱乐系统，因为这些系
统连接着外部网络，通过运营商的网络、WiFi、
蓝牙的通道，就可以入侵，并找到一些车载APP
的漏洞，攻入这些APP。而后，黑客能获取用户在
这些App上的隐私数据、历史记录、使用数据，
比如入侵电话软件，就听实行监听，入侵导航软
件就能获取用户定位，或者给出错误的导航数
据，诱使车辆偏离路线。

如今，越来越多的新能源车，全车装有大量
电子器件，一旦电子器件间的网关有漏洞，黑客
就可能通过这些通信娱乐软件入侵车辆内部，但
这种情况比较少。

目前，要进入车辆内部，控制行车电脑和动

力域，即动力系统、制动系统、转向系统，基本需
要物理连接。汽车上有个接口叫OBD设备，是
厂商用来诊断汽车的各种数据，这个接口集成
了很多ECU的CAN总线接口，因此OBD也成
了黑客攻击的主通道。通过OBD接口可以变向
的访问汽车其他设备，比如雨刷，空调和动力总
成等。

此外，还可以通过攻击TBOX，来入侵ECU。
因为，传统汽车的联网是由 TBOX 来提供，
TBOX类似于电脑网卡。大家都知道电脑插上网
卡就能联网，汽车也是一样，通过TBOX汽车可
以按照指定协议访问TSP服务器，并进行数据的
收发。而对黑客而言，这个信息传输的通道，就变
成了他们“拦路打劫”的要道，路上充满着“收获”
的惊喜。他们可以通过这个数据通道植入病毒或
程序，从而获得汽车的控制权。

通信和娱乐系统最容易受攻击

随着5G时代的到来，汽车网络安全的话题
越来越受关注，因为这跟每个人的生命都密切相
关。那么，如何提高汽车网络安全防护呢？

与会的嘉宾介绍，目前能做的就是控制权
限，加强加密工作，并且建立一套完整的安全网
络体系。

首先是软件开发公司要的软件开发中的安
全，减少代码的漏洞，把漏洞封杀在摇篮里。

然后是每个数据接口要加强加密工作，同时
对车内网络总线的要进行保护监控，并对汽车健
康数据进行实时监控。此外，车辆要加装安全模
块，就像杀毒软件一样，比如trustzone等硬件保

护。还有就是，加强云端服务器的数据传输处理
过程的保护。

以上这些都是车企、软件厂商能做的。对于
普通人来说，要注意车载软件及时更新并及时关
注厂家公告（软件更新可能会修复漏洞）。在对汽
车原装软件进行修改时，应小心注意，给汽车连
接第三方设备时应先确定其安全性，比如WIFI、
蓝牙等；此外，当其余人用外部物理设备链接汽
车时应小心警惕。最后一点最重要，离开车时切
勿忘记锁车。

“我们也将多举行这种实战攻防演练，进一
步提高应对车联网黑客攻击的能力。”范乐君说。

如何保障汽车网络安全呢？

智能网联汽车方便多多，但隐患也不少


